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Zusammenfassung

Mit der zunehmenden rdumlichen Verteiltheit von Automatisierungssystemen wachst der
Kommunikationsbedarf zwischen den einzelnen Elementen des Systems, den Feldgeréten. Diese
tauschen auf Feldebene Uber eine exponierte und teilweise sogar 6ffentliche Netzinfrastruktur
Nachrichten mit sensitivem Inhalt aus. Wird dieser Inhalt abgehort, bedroht dies die
Informationssicherheit der Anlage. Manipulierte Nachrichten kénnen die Funktionsweise und
die funktionale Sicherheit des Systems gefahrden.

Aus diesen Bedrohungen ergibt sich die Forderung nach der Sicherstellung einer vertraulichen
und korrekten Nachrichteniibertragung. In der klassischen Informationstechnik wird dies durch
kryptographische Algorithmen erreicht. Jedoch sind die bekannten Algorithmen sehr
ressourcen- und rechenintensiv. Feldgerate der Automatisierungstechnik sind aber auf hohe
Wirtschaftlichkeit und geringe Stiickkosten optimiert, woraus sich Ressourcenbeschrankugen im
Feldgerat ergeben. Hinzu kommt oftmals die Forderung nach Echtzeitverhalten der
Automatisierungssoftware. Diese Randbedingungen mit einer Softwareimplementierung der
kryptographischen Algorithmen zu erfullen, ist oft nicht moglich. Deshalb wird in der Arbeit
eine Systemarchitektur entwickelt, die ressourcenintensive kryptographische Algorithmen auf
einen speziellen Koprozessor auslagert. Dieser Kryptographieprozessor wird in das Feldgerat
integriert und von dem Prozessor, der die Automatisierungsaufgaben erfillt, angesteuert.
Zusétzlich wird eine Treiberarchitektur aus Strukturierten Komponenten vorgestellt, die es
ermdoglicht den Kryptographieprozessor transparent in bestehende Software zu integrieren.
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Abstract

Automation systems are nowadays increasingly distributed, due to this the communication
between the components of the system becomes crucial part. The embedded units of the system
today still exchange sensitive data over unprotected buses and partially over public networks.
Evesdropping the messages becomes a direct menace to the information security of a company,
while manipulating data packets threaten the functional safety of a facility.

These threats result in a demand for means that guarantee confidentiality and integrity of the
purported data. In classical computer science this is achieved by well proven cryptographic
algorithms. However these algorithms all have a high computational complexity and are very
resource intensive. Embedded Systems in automation technology are optimized for economic
use and low unit costs, this leads to scarce resources in the single units. Additionally real-time
behaviour of the software is often mandatory for a given situation. With use of software
implemented cryptographic algorithms these conditions are hard to fulfill.

This work presents an architecture with a cryptographic coprocessor that implements the
computationally demanding algorithms as dedicated hardware. This coprocessor will be
integrated into the embedded systems and is controlled by a microcontroller that runs the
software for the automation tasks. A driver architecture for the algorithms on the coprocessor is
presented that allows the transparent integration of the cryptographic processor into existing
systems.
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1 Einleitung

Ein GroRteil heutiger Automatisierungsanlagen besteht aus mehreren verteilten Geréten. Auf den
hoheren Ebenen der Automatisierungspyramide, wie der Prozess- und Leitebene, werden oft
Standard-1T-Gerate eingesetzt. Auf der Feldebene, nahe am technischen Prozess, befinden sich
hauptsachlich Mikrokontrollersysteme im Einsatz. Diese sogenannten Feldgeréte besitzen wenig
Wissen Uber das Gesamtsystem und sind auf die effiziente Erfullung einer Teilaufgabe des
Automatisierungssystems spezialisiert. Die Feldgerdte kommunizieren uber ein Netzwerk aus
Feldbussen oder anderen Medien, wie Ethernet oder WLAN, miteinander und mit hoheren
Hierarchieebenen des Automatisierungssystems.

Diese Kommunikation ist somit ein Kkritischer Teil fur die Funktionsfahigkeit des
Gesamtsystems. Durch die Umgebungsbedingungen in Produktionsanlagen kann es leicht zu
elektromagnetischen Stérungen auf den Leitungen kommen und Nachrichten werden verfalscht.
Es muss gewahrleistet werden, dass die Integritat der Nachrichten nicht verletzt wird, da sonst
das korrekte Verhalten des Systems nicht mehr garantiert werden kann.

Nicht nur zuféallige Storungen sondern auch gezielte Falschungen von Nachrichten sind in
Produktionsanlagen ein Problem. Die Kommunikation ist ein moglicher Angriffspunkt fur
Sabotage. Eine Gefahrdung fur die Informationssicherheit des Unternehmens ist die
Industriespionage in Produktionsanlagen. Fir Konkurrenten kann es attraktiv sein, sich durch
Abhoren des Netzwerkverkehrs im Automatisierungssystem, unerlaubterweise Informationen
uber den Produktionsablauf und das technische Know-how des Unternehmens zu verschaffen.
Im Gegensatz zu hoheren Hierarchieebenen des Automatisierungssystems, wie der Leitwarte, die
physisch vor unbefugtem Zutritt geschitzt ist, kann auf der Feldebene kaum verhindert werden,
dass sich ein Angreifer physischen Zugriff auf das Kommunikationsmedium verschafft.

Auf den hoheren Hierarchieebenen werden bekannte Schutzmechanismen der Standard-IT
verwendet. Das Security-Framework des 1AS zeigt, dass es prinzipiell mdglich ist, auch auf der
Feldebene mit Mikrocontrollern kryptographische Algorithmen zu implementieren. Deren
Berechnung ist jedoch sehr aufwandig und ressourcenintensiv. Die dafur bendtigte Rechenzeit
steht im Konflikt mit den Automatisierungsaufgaben des Feldgerdtes und st in
Echtzeitanwendungen oft nicht vertretbar.

In dieser Arbeit wird eine Architektur vorgestellt, die rechenintensive kryptographische
Algorithmen auf einen speziellen Koprozessor auslagert, um die Verarbeitung mit Hilfe
optimierter Hardwareschaltungen zu beschleunigen.
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2 Kryptographische Grundlagen

2.1 Definition

Kryptologie ist die Wissenschaft, deren Aufgabe die Entwicklung von Methoden zur
Verschlisselung, die Chiffrierung, von Informationen, die Kryptographie, und deren
mathematische Absicherung gegen unberechtigte Entschlisselung ist. Als interdisziplinarer
Zweig der Informatik weist die Kryptologie enge Beziehungen zur Mathematik, vor allem zur
Komplexitats- und zur Zahlentheorie, auf.

Unter dem Aspekt der IT-Sicherheit hat das Interesse an der Kryptologie erheblich zugenommen.
Grundprobleme bei der Entwicklung von Verschlusselungsverfahren sind dabei: Vertraulichkeit
(Schutz der Daten vor unberechtigter Kenntnisnahme), Authentifizierung und ldentifikation
(Schutz der Daten vor unerkannter Veranderung, eindeutige Zuordnung ihrer Urheberschaft).
[Mey07]

In der Kryptographie wird von der zu verschliusselnden Information als Klartext, oft auch
»Plaintext“ PT, gesprochen. Der Geheimtext oder ,,Cyphertext® CT, ist das Resultat der
Verschliisselungsoperation.

Die Authentizitat einer Nachricht bezeichnet die Korrektheit des Absenders. Unter der Integritat
einer Nachricht wird verstanden, dass die Daten nicht geandert wurden.

2.2 Kategorien kryptographischer Algorithmen

Kryptographische Algorithmen lassen sich nach verschiedenen Kriterien in Kategorien einteilen.
Nach der Funktionsweise lassen sich Blockchiffren und Stromchiffren unterscheiden. Ein, fur die
Anwendung, sehr wichtiges Unterscheidungsmerkmal ist die Einteilung in symmetrische und
asymmetrische Algorithmen.

Hashalgorithmen sind ein anderes Feld der Kryptographie, hierbei steht nicht die Geheimhaltung
von Nachricht im Vordergrund sondern die Uberpriifung der Integritit der Nachricht.

2.2.1 Blockchiffren

Blockchiffren sind blockbasierte Verschlisselungsalgorithmen, englisch ,.block Cypher”. Die
Nachricht wird in Blocke gleicher Lange unterteilt, die dann einzeln durch den Algorithmus mit
dem Schllssel verarbeitet werden. Hat eine Nachricht eine Lénge, die sich nicht ganzzahlig
durch die Bockgrofe dividieren lasst, so missen Filldaten angehéngt werden. Weit verbreitete
Blockchiffren sind DES, IDEA und AES aus Kapitel 3.

2.2.2 Stromchiffren

Stromchiffren sind strombasierten Verschlusselungsalgorithmen, englisch ,,stream Cypher®.
Dabei wird jedes Symbol oder Bit mit einem Schlisselsymbol verschlisselt. Meist ist dies eine
XOR (exklusiv-oder), Verkniipfung. Die ,,One-Time-Pad“-Verschlisselung ist die bekannteste
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Stromchiffre. Hier kdnnen Nachrichten beliebiger Lange im Gegensatz zu Blockchiffren aus
Kapitel 2.2.1 sofort verschlusselt werden, ohne dass eine bestimmt Menge von Daten vorhanden
sein muss oder Filldaten angehéngt werden missen. Es ist fur die Sicherheit unerlésslich, dass
der Schlisselstrom gleich lang ist, wie die zu verschlisselnde Nachricht und nicht
wiederverwendet wird, da sonst durch Kryptoanalyse Muster und schlielich der Klartext
erkannt werden kann.

Zur Erzeugung der Schlussel eignen sich riickgekoppelte Schieberegister mit besonders langer
Periode. Der eigentliche geheime Schlissel wird als Initialisierunsgsvektor (I1V), geladen. Ein
Problem tritt auf, wenn ein Angreifer einmal Zugriff auf Klartext und Geheimtext hat. Daraus
lasst sich der Schlussel errechnen, da die Schieberegisterstruktur meist bekannt ist, kann der
Schlisselstrom rekonstruiert und alle Nachrichten entschlisselt werden. Mit dieser Methode
kann z. B. im WLAN die WEP-Verschliisselung gebrochen werden [ETRWAP2005]. Bekannte
Stromchiffren sind RC4 oder der Bluetooth Standard EO.

2.2.3 Symmetrische Chiffren

Bei dieser Art der Verschlisselung wird nur ein geheimer Schliissel benutzt. Der Sender
verschlisselt die Nachricht mit demselben Schliissel, den der Empfanger der Nachricht zum
Entschlusseln benutzt. Dieses Verfahren hat den entscheidenden Nachteil, dass Sender und
Empfanger vorher ber einen sicheren Kanal die Schliissel austauschen mussen. Soll in einem
System nicht nur ein einziger Schlissel benutzt werden, so muss jeder Sender aller Schlissel
seiner potenziellen Empfanger kennen oder jeder Empfanger den Schlussel jedes Senders. Bei
symmetrischen Verfahren wird das Schlisselmanagement, die Verteilung der geheimen
Schliissel, sehr schnell zu einem logistischen Problem. Die Komplexitét des Problems ist O(n?).
Ist die Sicherheit eines Schliissels kompromittiert, so muss dieser Schliissel im gesamten System
ausgetauscht werden.

Der Vorteil der symmetrischen Verfahren ist jedoch die wesentlich einfachere Art der
Algorithmen und die hohe Verarbeitungsgeschwindigkeit von Nachrichten. Der Durchsatz von
Daten ist um GroRenordnungen hoher als bei asymmetrischen Verfahren.

Wird davon ausgegangen, dass die Sicherheit des Schliissels nicht kompromittiert ist, d. h. kein
Dritter verflgt tber den gemeinsamen geheimen Schlussel, so ist auch die Authentizitat der
Nachricht garantiert. Es kann davon ausgegangen werden, dass die Nachricht vom angegebenen
Empfanger versendet wurde. Jedoch ist ohne Prifsumme, vgl. Hashalgorithmen in Kapitel 2.2.5,
die Integritdt Nachricht noch nicht gewéahrleistet. Bekannte und in der Informatik weitverbreitete
symmetrische Algorithmen sind DES, IDEA oder AES, siehe Kapitel 3.

2.2.4 Asymmetrische Chiffren

Bei asymmetrischer Verschliisselung wird ein zusammenpassendes Paar von Schliisseln benutzt.
Jedes Mitglied einer Kommunikationsinfrastruktur besitzt ein solches Schlusselpaar. Ein
Schlissel wird im System verteilt, alle potenziellen Sender kennen diesen Schlissel, er ist nicht
geheim und darf von allen gelesen werden, daher wird dieser Schliissel als 6ffentlicher Schliissel
oder ,,public Key* (PK) bezeichnet. Mit diesem Schlissel kénnen Nachrichten nur verschlisselt
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werden. Eine Entschlisselung damit ist nicht mdglich, d. h. nicht einmal der Sender kann die,
von ihm verschlisselte, Nachricht mehr entschliisseln.

Lediglich der Empfanger verfugt Gber den dazugehdrigen Schlissel zum Dechiffrieren der
Nachricht. Dieser Schllssel ist geheim und darf nicht veroffentlicht werden. Er wird daher als
»private Key“ oder ,,secret Key“ (SK) bezeichnet. Die Verfahren sind daher auch als Public-
Key-Verfahren bekannt.

Asymmetrische Verfahren sind im Gegensatz zu symmetrischen Verfahren relativ neu, erst 1977
wurde von Ronald L. Rivest, Adi Shamir und Leonard Aldeman das in Kapitel 5 beschriebene
RSA Verfahren entwickelt.

Da jeder Sender Zugriff auf die offentlichen Schlussel hat, ist es ohne Zusatzfunktionalitat nicht
maoglich die Authentizitdt des Absenders zu gewéhrleisten. Ferner ist nicht gewahrleistet, dass
der Nachrichteninhalt unverdndert ist. Asymmetrische Verfahren bieten jedoch die
Zusatzfunktion, dass mit dem privaten Schliissel eine Prifsumme der Nachricht verschliisselt
werden kann, die mit dem 6ffentlichen Schlissel entschliisselt werden kann. Hierbei spricht man
vom Signieren einer Nachricht. Zur Prifung der Signatur verwendet der Empféanger den
offentlichen Schlussel des Senders und entschlisselt die Signatur der Nachricht. Er erhélt eine
Prifsumme, diese Priufsumme wird gegen die berechnete Priufsumme der empfangenen
Nachricht gepruft. Sind die Priifsummen identisch, so ist gewahrleistet, dass die Nachricht und
der Absender unverandert und echt sind.

Der entscheidende Vorteil asymmetrischer Verfahren ist der Wegfall eines komplizierten
Austauschverfahrens fur Schlussel, da offentliche Schlissel, ohne die Geheimhaltung zu
gefahrden, verteilt werden kénnen. Es muss jedoch gewahrleistet werden, dass der verwendete
offentliche Schliissel auch tatsachlich der 6ffentliche Schliissel des Adressaten ist. Sonst ist es
einem Angreifer moglich, dem Absender einen falschen Public Key zu tibergeben, der damit
Nachrichten fur den Empfanger verschliisselt, diese Nachrichten kénnen dann abgefangen und
mit dem privaten Schliissel des Angreifers entschliisselt werden. Der eigentliche Empfanger
kann sie jedoch nicht entschlusseln.

Dieses Problem wird durch den Einsatz eines sogenannten ,,Web of Trust“ geldst. Dabei werden
die offentlichen Schliissel alle von einer zentralen vertrauenswirdigen Institution signiert, die die
Identitat der Schlisselinhaber Gberpruft. Jeder Sender kann mit dem bekannten 6ffentlichen
Schlissel der Zertifizierungsstelle Gberpriifen ob die Signatur des jeweiligen Offentlichen
Schlssels des Empfangers echt ist und somit die Identitat des Empféangers geprift wurde. Dieses
Prinzip wird z. B. bei SSL-Zertifikaten von Websites eingesetzt.

Der Datendurchsatz ist bei asymmetrischen Verfahren viel geringer als bei symmetrischen. Ein
anderer nachteiliger Aspekt ist, dass wenn eine Nachricht an mehrere Empfanger versandt
werden soll, die Nachricht fir jeden Empfanger mit dessen public-key individuell verschlusselt
werden muss. Beide Nachteile werden in der Praxis dadurch umgangen, dass die Nachricht selbst
mit einem Schlissel symmetrisch verschlisselt wird. Dieser symmetrische Schlissel, der viel
kirzer ist als die Nachricht selbst, wird dann mit den offentlichen Schlisseln individuell
verschlisselt und and die Nachricht angehéngt. Der Empféanger wendet zuerst seinen privaten
Schlissel an, um den symmetrischen Schlussel der Nachricht zu erhalten und dann mit einem
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symmetrischen Algorithmus den Inhalt der Nachricht zu entschliisseln. Asymmetrische Chiffren
sind EIGamal und RSA aus Kapitel 5.

2.2.5 Hashalgorithmen

Unter Hashalgorithmen versteht man Algorithmen die aus einer Eingabe mit beliebiger Lénge
eine kurze und vor allem eindeutige Prifsumme, den Hashwert, errechnen. Jede Quellnachricht
hat einen eindeutigen Hashwert der reproduziert werden kann. Zwei unterschiedliche Quellen
durfen nicht denselben Hashwert besitzen, ist dies trotzdem der Fall spricht man von einer
,»Kollision*. Hashalgorithmen sind daraufhin entwickelt, solche Kollisionen zu vermeiden.

Das Ziel ist hier nicht die Geheimhaltung des Inhaltes einer Nachricht sondern die Uberpriifung
der Richtigkeit. Es ist moglich, dass die Nachricht bei der Ubertragung absichtlich oder zufallig
veréndert wurde. Bei Informationen wie z. B. Text, die von Menschen geprift werden, sind
Bitfehler leicht zu erkennen. Werden jedoch nur Zahlen (bertragen oder die Information von
Rechnern ausgewertet, wird der Programmablauf mit falschen Informationen fortgesetzt.

Praktisch bietet ein, an die Nachricht angehangter, Hashwert ein gutes Mittel, um
Ubertragungsfehler zu erkennen. Absichtliche Manipulationen eines Angreifers sind aber nur
bedingt erkennbar, da zum erzeugen des Hash keine geheimen Schlussel bendtigt werden. Der
Angreifer kann also die Nachricht &ndern, einen neuen Hashwert berechnen und den alten
Hashwert durch den neuen ersetzen. Fur den Empfanger ist dies nicht erkennbar. Um sich gegen
solche Manipulation abzusichern, muss der Hashwert ber einen anderen, sicheren Kanal
gesendet werden.

Weitverbreitete Hashalgorithmen sind SHA, MD4 und MD5, der in Kapitel 6 beschrieben ist.
Fur die letzteren beiden wurden aber bereits Kollisionen gefunden und sie gelten, mathematisch,
nicht mehr als sicher. Am 1. Mé&rz 2005 wurden von drei Wissenschaftlern der Bell Laboratories
zwei X.509 Zertifikate mit gleichen MD5 Hashes erstellt [LWWO05].
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3 Der AES Algorithmus - (Rijndael)

Der AES (Advanced Encryption Standard), auch ,,Rijndael” ist eine symmetrische Blockchiffre.
Der Algorithmus wurde 1998 von den Belgiern Joan Daemen und Vincent Rijmen veroffentlicht
und im Jahr 2000 vom National Institute of Standards and Technology als DES Nachfolger
standardisiert [FIPS197]. AES wurde mit besonderem Augenmerk auf Durchsatz und einfache
Implementierung in Hard- oder Software entwickelt. Ubliche BlockgréRen sind 128, 192 oder
256 Bit. AES gilt bisher als sicher und ist ein offener Standard.

3.1 Elemente des AES Algorithmus

Der Algorithmus besteht aus mehreren Funktionen, die in einer Runde, nacheinander mehrmals
auf den Datenblock, auch ,,State” genannt, angewandt werden. Je nach BlockgréRe durchlauft
der Block unterschiedlich viele Runden.

Schlussellange Blockgrofie Anzahl der

Nk [32-Bit Worte] Nb [32-Bit Worte] Runden Nr
AES-128 4 4 10
AES-192 |6 4 T
AES-256 |8 4 v

Tabelle 1: AES Runden [FIPS197]

3.1.1 Schlusselexpansion

Aus dem eingegebenen Benutzerschliissel K werden Nr+1 Rundenschlissel erzeugt. Jeder
Rundenschlissel hat die GroRe eines AES-Blocks b. Der Schlussel K muss also auf eine lange
von (Nr+1)*b expandiert werden. Die Spalten des expandierten Schlisselblocks bilden die
Rundenschlissel. In die erste Spalte des Blocks wird der Benutzerschlissel K gespeichert. Die
Bytes der weiteren Spalten werden rekursiv durch Permutation der vorhergehenden Spalte
mittels der SBOX Kapitel 3.1.3 und anschlieBender XOR-Verknupfung mit der vorhergehenden
Spalte errechnet. Jedes zweite Byte wird zusétzlich mit einer Konstante fir die entsprechende
Position XOR-verknupft.

3.1.2 Formatierung der Eingangsdaten

Die Eingangsnachricht wird wie bei anderen Blockchiffren in Blocks fester Lange unterteilt. In
einer Spalte des Blocks befinden sich immer 32 Bits, bzw. vier Bytes. Die Anzahl der Spalten
variiert, je nach BlockgroRe enthélt ein AES-Block vier, sechs oder acht Spalten.
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3.1.3 SBOX

Die SBOX ist ein zweidimensionales Array der GrolRe 16x16 mit dem jedes Byte des Blocks
monoalphabetisch substituiert wird. Der Inhalt ist sind die Elemente des endlichen Galoisfeld
GF(2%).

Da das Galoisfeld konstant ist, kann die SBOX als Look-up-Table gespeichert werden. Die
vollstandige SBOX ist in [FIPS197] Abschnitt 5.11 zu finden.

Die oberen vier Bits des Bytes im Block geben die Reihe der SBOX an, die unteren vier Bits die
Spalte. Das Byte im Block wird dann durch den Inhalt des ermittelten Feldes der SBOX ersetzt.
Zur Entschlisslung wird eine dazu inverse SBOX benutzt.

3.1.4 Shift-Row

Beim Shift-Row-Schritt einer AES-Runde werden die Zeilen des Blocks gegeneinander zyklisch
nach links verschoben. Bei der Entschlusslung wird in entgegen gesetzter Richtung rotiert. Das
Byte, das aus der ersten Spalte herausgeschoben wird, wird in die vierte Spalte eingesetzt, siehe
Abbildung 1. Um wie viele Bytes die jeweilige Zeile rotiert wird, hangt wiederum von der
BlockgroRe ab.

BlockgroRe 128 192 256
Zeile 1 0 0 0
Zeile 2 1 1 1
Zeile 3 2 2 3
Zeile 4 3 3 4

Tabelle 2: Verschiebung bei AES Shift Row

9o,0| 90,1 | Fo,2| Fo,3 do,0| 9o,1| 9o,2| Q0,3
hift1 | A a d d d a a a
Shift 1
hift _1,’(;742’4,&_/1,3 > 1,1] 91,2| 91,3| 91,0
Shift 2 dy0| 91 /az,z /az,3 dy5| 93] 20| 9t
~_}<L/'
Shjft 3 d30| 93193, 953 d33| d30| 93| 93,

Abbildung 1: AES Shift-Row [Wiki08]

3.1.5 Mix-Columns

In diesem Bearbeitungsschritt werden die Spalten miteinander vermischt, nach links geschoben
und XOR-verkniipft. Dies entspricht der Multiplikation der Spalte im Galoisfeld GF(2%) mit
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einer Zeile der Matrix Abbildung 2. Eine Multiplikation mit 2 ist hier als Linksschiebeoperation,
eine Addition als XOR definiert. Die Mathematischen Hintergrinde dazu sind in [FIPS197]
Abschnitt 5.1.3 zu finden. In Abbildung 4 ist der Mix-Column graphisch dargestellt. Zur
Entschlisslung wird die inverse Matrix Abbildung 3 auf der Multiplikation auf dem Galoisfeld
GF(2®) eingesetzt.

02 03 01 01 OE 0B 0D 09
01 02 03 01 09 OE 0B 0D
01 01 02 03 OD 09 OE OB
03 01 01 02 OB 0D 09 OE
Abbildung 2: Mix-Column C Abbildung 3: Inverse Mix-Column C’

bo,o

y

bz,o

b3,0

/

&) c(x)

Abbildung 4: AES Mix Columns [Wiki08]

3.1.6 Key-Addition

In diesem Schritt werden der State mit dem jeweiligen Rundenschliissel XOR-verknipft. Die
Verschlusselung beginnt mit dem ersten Rundenschlissel, dem Benutzerschlussel, die
Entschlisslung beim letzten Rundenschliissel.

3.2 Ablauf einer Verschlisselung

Die Verschlisselung eines Klartext-Blocks lauft nach dem Algorithmus ab, der in Abbildung
5 als Kontrollfluss dargestellt ist. Jeder Block durchlduft Nr mal die Schritte 3 bis 6:

1. Zuerst werden mit der die Rundenschlussel nach der Schliisselexpansion aus Abschnitt
3.1.1 erzeugt.

2. Auf den formatierten Klartext wird eine Key-Addition nach Kapitel 3.1.6 mit dem
Benutzerschliissel angewandt.

3. Das Ergebnis aus 2. wird mit Hilfe SBOX wie in Kapitel 3.1.3 verschlisselt.
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4. Die Zeilen des Ergebnisblocks aus 3. werden nach dem Shift-Row-Verfahren nach
Abschnhitt 3.1.4 rotiert.

5. Die Spalten des Ergebnisblocks aus Punkt 4. werden durch Mix-Column wie in
Kapitel 3.1.5 miteinander vertauscht Dieser Schritt wird in der letzten Runde
Ubersprungen.

6. Der Block wird wieder Uber die Key-Addition Rundenschliissel XOR-verknipft.

Die Entschlusselung lauft dazu analog in umgekehrter Reihenfolge ab und es werden die
inversen Funktionen der jeweiligen Elemente benutzt. Die XOR-Verknipfung des
Addroundkey Elementes ist zu sich selbst invers, allerdings muss beachtet werden, dass die
Rundenschliissel in umgekehrter Reihenfolge angewandt werden.

Key Addition
State XOR Roundkey|0]

. S
SBOX

v

Shift Row

frise @ alse
Mix Columns ‘ l

Key Addition
¢ Roundkey[MR]
Key Addition *
Roundkey[round] / Cyphertext /

Abbildung 5: Ablauf der AES-Verschlisselung

4 Betriebsmodi von Blockchiffren - ,Block-
Cypher-Modes*

Fir symmetrische Blockchiffren wurden verschiedene Betriebsmodi entwickelt, die auf den
zugrunde liegenden Algorithmus in unterschiedlicher Weise zuriickgreifen, um entweder die
Sicherheit zu erhohen oder den Algorithmus fur zusétzliche Funktionen wie z. B.
Authentifizierung zu benutzen.
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Derzeit existieren sieben Blockchiffremodi fur die, vom [NIST] anerkannten,
Verschlisselungsalgorithmen [NIST-38a]. Funf Modi dienen der Vertraulichkeit, hiervon ist
der Counter-Mode in Kapitel [4.2] fur das Projekt von Relevanz. Ein Modus fir
Authentifizierung, CMAC aus [NIST38b] und ein Modus fur Vertraulichkeit und
Authentifizierung, den CCM (Counter-Mode with CBC-MAC) aus Kapitel 4.3 [NIST38c]

Alle spezifizierten Modi, bis auf den CBC (Cipher-Block-Chaining)-Mode, nutzen die
Eigenschaft, dass eine XOR-Verknupfung zu sich selbst invers ist. Es wird bei diesen
Betriebsmodi nicht der Klartext, sondern ein Initialisierungsvektor oder daraus abgeleitete
Vektoren verschlisselt, welche dann mit dem Klartext oder Geheimtext XOR-verkn(pft
werden, um die Nachricht zu ver- oder zu entschliisseln. Dadurch kommen diese Modi ohne
Entschlisslungsdatenpfad des zugrunde liegenden Algorithmus aus.

4.1 ECB - Electronic-Codebook-Mode

Der Electronic-Code-Book Mode einer Blockchiffre ist im engeren Sinne kein spezieller
Betriebsmodus. Es ist die Anwendung des Algorithmus auf einen einzigen Block ohne
weitere Randbedingungen und Abhéngigkeiten von Initialisierungsvektoren oder friiheren
Aufrufen des Algorithmus. Eine Verschlusselung eines Blocks im ECB-Mode erzeugt immer
denselben Geheimtext. Diese Eigenschaft macht den an sich sicheren Algorithmus bei grof3en
Mengen ahnlicher Daten anféllig fur einen Angriff tber Mustererkennung. In Abbildung 7ist
das Original aus Abbildung 6 im ECB-Mode verschlisselt dargestellt. Man erkennt deutlich
Muster des Originals, da viele Klartext-Blocks einer Lange von 128 Bit identisch waren
ergeben sich identische Geheimtext-Blocks. In Abbildung 8 ist dasselbe Original unter
Verwendung eines anderen Betriebsmodus verschlusselt dargestellt.

Abbildung 6: Original Abbildung 7: ECB-Mode Abbildung 8: anderer Mode
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4.2 CTR - Counter-Mode

Der Counter Mode ist ein Modus, der die Vertraulichkeit einer Nachricht absichert.
Grundvoraussetzung hierfur ist ein eindeutiger sich nicht wiederholender Counter-Block fur
jeden zu verschlisselnden Klartext-Block. Hierflr ist ein Initialisierungsvektor fiir den Z&hler
notwendig. Die nachfolgenden Counter-Blocks werden nach der Inkrementierungsfunktion
aus [NIST38Db] erzeugt. Sender und Empfénger brauchen denselben Initialisierungsvektor.

Die einzelnen Counter-Blocks werden mit der zugrunde liegenden Blockchiffre und dem
Benutzerschlissel verschlisselt. Es wird eine Sequenz von verschlisselten Counter-Blocks
ahnlich dem Prinzip eines ,,One-Time-Pad“ erzeugt. Die Sequenz von verschlisselten
Counter-Blocks kann auf Vorrat erzeugt und in einem Speicher abgelegt werden, was die
eigentliche Ver- und Entschlisselung einer Nachricht auf eine einfache XOR-Operation
reduziert. Dies kann vor bei Anwendungen, die eine kurze Latenz bendétigen von Vorteil sein.

Die verschlisselten Counter-Blocks werden zum Verschlisseln mit dem Klartext-Block
XOR-verknupft siehe Abbildung 9.

Mance Counter Mance Counter Monce Counter
c59bcf3is... 00000000 c59bcf3s,.. 00000001 c59bcf35... 00000002

| | [L1] L1 [L1
] ] ]

Key =~ | Block Cipher Key = | Block Cipher Key =~ | Block Cipher
Encryption Encryption Encryption

Plaintext - Plaintext - Flaintext -

[T T [T | [T

v L
[IRNENE ERRRNANEN [TTTTTITTIITTIT] [T T
Ciphertext Ciphertext Ciphertext

Abbildung 9: Verschlusselung im CTR-Mode [Wiki08]

Zur Entschlisselung einer Nachricht wird die XOR-Verknipfung auf den Geheimtext-Block
mit dem dazugehorigen verschlisselten Counter-Block angewandt, um den Klartext-Block zu
erhalten.

4.3 CBC-MAC Mode

Bei CBC-MAC (Cypher Block Chaining Message Authentication Code) handelt es sich um
einen Betriebsmodus der nicht die Geheimhaltung einer Nachricht gewahrleisten soll, sondern
die Authentizitat und die Integritét sicherstellt. Ziel ist es, &hnlich einer Hashfunktion, vgl.
Kapitel 2.2.5, einen eindeutigen Fingerabdruck, den MAC, einer Nachricht zu errechnen und
den gegen den empfangenen Hashwert zu priifen. Anders als bei einer Hashfunktion ist hier
aber die Kenntnis des Schlussels fur die Blockchiffre notig. Der Hashwert gibt somit, Gber die
Integritat der Nachricht hinaus, auch Auskunft Gber die Authentizitat des Absenders.
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Eingangsdaten fur den CBC-MAC sind die Nachricht, der Benutzerschliussel und ein
Initialisierungsvektor. Dieser Initialisierungsvektor darf bekannt sein und kann auch der
Nullvektor sein. Als Nachricht kann der Klartext oder der Geheimtext dienen.

Der Ablauf des CBC-MAC-Modus unterscheidet sich vom, in [NIST38a] beschriebenen,
CBC-Mode kaum:

1. Der erste Nachrichtenblock wird mit dem Initialisierungsvektor IV (lber XOR
verkn(pft.

2. Das Ergebnis wird mit der Blockchiffre verschliusselt und mit dem né&chsten
Nachrichtenblock XOR-verknilpft. Dieser Schritt wird bis zum letzten
Nachrichtenblock wiederholt.

3. Ein Teil des letzten Ergebnisblocks dient dann als MAC.

Es entsteht eine Sequenz von Bldcken in der jeder Block von der erfolgreichen
Verschlisselung des Vorgangers abhdngig ist. Diese Abhdngigkeit garantiert eine
unvorhersagbare Veranderung des MAC wenn ein Block verandert wurde.

m1l m?2 mx
— —— ——  ——
Y 4
k— E k—> E k—> E
wlc

Abbildung 10: CBC-MAC

4.4 CCM - Counter-Mode with CBC-MAC

Der CCM-Mode ist eine Kombination aus CTR-Mode, vgl. Kapitel 4.2 zu Verschlisselung
und dem CBC-MAC-Modus 4.3 zur Authentifizierung der Nachricht. Eine bekannte
Anwendung dieses Verfahrens ist der IEEE Standard 802.11i zur Verschllsselung von
Paketen in WLAN-Netzen. Dieser Mode ist in [RFC3610] und in [NIST38c] spezifiziert.
Durch die Kombination beider Modi braucht der CCM-Mode zwei vollstandige Durchldufe
der zugrunde liegenden Blockchiffre pro Nachrichtenblock.
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5 Der RSA Algorithmus

RSA ist eine asymmetrische Blockchiffre, die 1977 als erstes Public-Key-Verfahren von Ron
Rivest, Adi Shamir und Leonard Aldeman am MIT in Boston entwickelt wurde und in vielen
Anwendungen benutzt wird. Der Algorithmus wurde nach den Anfangsbuchstaben der
Nachnamen benannt. Die Sicherheit von RSA beruht auf der Tatsache, dass bisher noch kein
effizienter Algorithmus gefunden wurde, um sehr grofle Zahlen in lhre Primfaktoren zu
zerlegen oder das RSA-Problem zu I6sen. Das RSA Problem ist die Suche nach einer Zahl PT

unter der Kenntnis von CT, M und e fiir die gilt: PT® =CT modM .

Prinzipiell lasst sich mit ausreichend Zeit jede RSA-Verschlisselung entschlisseln. 2005
Wurde an der Universitdt Bonn im Rahmen des RSA-Factoring-Challenge innerhalb von zwei
Jahren eine 640-Bit Zahl faktorisiert [RSAFC], tibliche SchlisselgroRen liegen mit 1024 oder
2048 Bit aber weit dartiber und gelten als sicher.

Neben der Verschlusselung von Daten bietet RSA aullerdem die Mdglichkeit, ahnlich dem
CCM-Mode aus Kapitel 4.4, eine Nachricht mit dem privaten Schliissel digital zu signieren.
Die Gultigkeit der Signatur kann mit dem 6ffentlichen Schlissel Gberpriift werden.

5.1 Erzeugung des Schliisselpaares

Die Nichtvorhersagbarkeit der Primzahlen aus denen das Schliisselpaar generiert wird, ist von
entscheidender Bedeutung fir die Sicherheit. Es sollten hierbei nicht ausschlieBlich
Pseudozufallszahlengeneratoren eingesetzt werden, da deren Zahlensequenz mit Kenntnis der
Struktur vorhergesagt werden kann.

Die Schlissel bestehen aus je einem Zahlenpaar. Das Zahlenpaar des 6ffentlichen Schilissels
sei (e, N), das des privaten Schlussels (d, N). N wird auch ,,RSA-Modul* genannt. Die
Berechnung der Zahlenpaare ist nicht besonders aufwandig. Dazu sind zundchst zwei
voneinander verschiedene zuféllige Primzahlen p und g nétig. Daraus berechnet sich das
RSA-Modul als Produkt. AulRerdem wird die Eulersche Phi-Funktion ¢(N)=(p-1)-(h—q)

dazu berechnet. Die Zahl e des offentlichen Schlissels ist eine beliebige zu ¢@(N)

teilerfremde naturliche Zahl. Die Zahl d des privaten Schliissels berechnet sich als aus der
Vorschrift: e-d =1modg(N). Sie ist das multiplikativ inverse Element zu e beziglich der

Modulo ¢(N) -Operation. [BSM+01]

5.2 RSA-Operation

Um einen Nachrichtenklartext PT zu verschlisseln, muss diese zunédchst in Blocke Xp bis X,
zerlegt werden. Die GrolRe eines Blocks bestimmt sich dadurch wie grof3 die gréf3te, durch den
Block darstellbare Zahl ist, diese muss kleiner als M sein. Wird zum Beispiel eine Blockgrofie
von vier Byte gewahlt, so muss M groRer als 255* gewihlt sein.
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Der Geheimtextblock CT; wird durch Potenzierung Modulo M berechnet.
CT =PT® modM
Formel 1: RSA Verschlisselung

Das technische Problem der Rechnung besteht darin, dass die Zahlen schnell sehr grof3
werden und den darstellbaren Bereich des Rechners (Uberschreiten. Daher wird die
Rechenvorschrift nach Peter L. Montgomery [Mo095] oder dem Algorithmus ,Square &
Multiply* gel6st.

Da D das multiplikativ inverse Element des 6ffentlichen Schlissels E ist, kann der Empfénger
die urspriinglichen Nachrichtenblocks PTy bis PTy, aus den Geheimtextblocks CTy bis CTy,
mit der gleichen Modularen Exponentation erhalten.

PT, =CT,* mod M

Formel 2: RSA Entschlisselung

5.3 Effiziente Realisierung des RSA-Algorithmus

5.3.1 Modulo-Potenzierung

Die Modulo-Potenzierung des RSA-Algorithmus aus Formel 1 wird durch die ,,Square-
Multiply“-Methode nach [Formel 3] durchgefiihrt. Dies ist ein Ubliches Verfahren zur
Potenzierung von Ganzzahlen in Hardware. Hierbei wird der Exponent E, mit n-Bit, in n
Iterationen bearbeitet. Die Modulo-Multiplikationen in Zeile 5 und Zeile 6 sind voneinander
unabhéngig, verwenden aber einen gemeinsamen Faktor Z;, sie konnen parallel durchgeftihrt
werden [BI99].

1)E:_n21ei-2i , e {0}

2) B, =1

3 Z,=PT

4) fori=0ton-1loop
5) tmp:=CT, -Z, modM
6) Z. :=Z2>modM
7) ife =1

8) CT,,, =tmp

9) else

10) CT,, =CT,
11) endif

12)endloop

Formel 3: Square-Multiply-Algorithmus
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Die Geschwindigkeit der Modulo-Potenzierung ist maRgeblich von der zugrunde liegenden
Modulo-Multiplikation abhangig.

5.3.2 Algorithmus nach Montgomery

Die Modulo-Multiplikation ist allgemeine und in Hardware im besonders, eine komplexe
arithmetische Funktion, da sie eine Multiplikation und eine Ganzzahldivision beinhaltet. Zwei
Ansatze zur Durchfiihrung sind denkbar. Die Modulo-Operation wird nach oder wahrend der
Multiplikation durchgefuhrt. Im ersten Ansatz wird ein n-Bit Multiplizierwerk, ein 2-n-Bit
Register fir das Zwischenergebnis und ein 2-n-Bit Dividierwerk benétigt [DaMa02]. Beim
zweiten Ansatz ist der Hardwareaufwand nicht so grol3, es werden aber in jedem
Schleifendurchlauf der Multiplikation Vergleichs- und Subtraktionsoperationen eingefugt.
Immer wenn das Zwischenergebnis grofer als der Modulus ist, wird der Modulus davon
subtrahiert.

Peter L. Montgomery stellt in [Mo085] einen effizienten Algorithmus zur Berechnung der
Modulo-Multiplikation A-B mod M ohne Division durch M vor. Der Ansatz des Algorithmus
von Montgomery ist es, die Zahlen in sogenannte m-Residuen zu transformieren, damit die
Multiplikation durchzufuhren und das Ergebnis zurlickzutransformieren. Die m-Residue X
einer Zahl X, ist X'= X -RmodM . Mit den angegebenen Algorithmen lassen sich Zahlen wie
folgt in ihre m-Residuen tberflhren:

montgomery(X,R*,M) = X -R?-R™ mod M
=X-RmodM
= X'

Formel 4: Transformation in m-Residuen

Der Algorithmus nach Montgomery und die vorgestellten Variationen berechnen anstelle des

gewiinschten Ergebnisses A-BmodM nur das Ergebnis: A-B-R™“modM. Da ein
zusatzlicher Faktor R™ eingefiihrt wird, sind Korrekturberechnungen nétig. R™ ist das
multiplikativ-inverse Element von R beziiglich Modulo M, also R R = 1 mod M.

Um die Montgomery-Multiplikation durchzufiihren, ist eine Zahl R mit R>M notwendig,
ferner miissen R und M teilerfremd sein, da sonst kein multiplikativ-inverses Element R™
existiert. Die Bedingung der Teilerfremdheit ist in RSA immer erfillt, da M als Produkt
zweier Primzahlen immer ungerade ist und wenn R=2" gewahlt wird R immer gerade ist. Ein
weiterer positiver Aspekt der Wahl von R als Potenz zur Basis 2 ist, dass sowohl die Division
als auch die Modulo-Operation trivial werden und als Rechtsschieben bzw. Maskierung der
héherwertigen Bits des Zwischenergebnisses realisiert werden konnen. Daher ist die

Berechnung der Residue S'=montgomery(A,B,M)=A-B-R*modM =S -RmodM
wesentlich schneller A-Bmod M , als auf konventionelle Art zu berechnen.
Werden die Operanden vorher nach Formel 4 in ihre m-Residuen Uberfuhrt, so lasst sich das

Ergebnis durch Montgomery-Multiplikation mit 1 auf einfache Weise wieder
riicktransformieren.
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A'= montgomery(A, R modM,M) = A-Rmod M

B'= montgomery(B,R*modM,M) = B-RmodM

S'= montgomery(A',B',M) = A“B"R" modM = A-RmodM -B-RmodM -R™ mod M
S'=A-B-RmodM

S = montgomery(S1,M)=A-B-R-R"modM = A-BmodM

Formel 5: Ricktransformation der m-Residuen

Der Faktor R%= 2%" st allerdings auBerhalb des mit n Bit darstellbaren Bereichs, also wird
wiederum der Modulo des Faktor berechnet. Der Faktor R> mod M muss vorher berechnet
werden und ist fiir eine RSA-Operation mit einem Schliisselpaar immer konstant.

In [DaMa02] werden drei Varianten des Algorithmus von Montgomery fir die Realisierung
des RSA-Algorithmus in Hardware vorgestellt. Die Eingangsparameter der Algorithmen sind
wie folgt definiert:

-1 -1 -1

A=)>a -2 B=>Db-22, M=>»m 2 a,b,m {0,

i ! i
i=0 i=0 i=0

Formel 6: Montomery-Parameter

Es gilt, dass M maximal k-Bit Lang ist und A, B < M, dann ist die L&nge des
Multiplizierwerks, n, n=k+2. Es ist notwendig die Lange des Multiplizierwerks k+2 zu
definieren, denn dadurch kann das Zwischenergebnis in der ndchsten Iteration
weiterverwendet werden.

Die drei von [DaMa02] vorgestellten Algorithmen fuhren alle zu einer leicht
unterschiedlichen Hardwarearchitektur. Hier werden lediglich zwei der Algorithmen
betrachtet:

montgomery2(A, B,M){ montgomery3(A, B,M ){
S,=0 S,=0
for(i=0ton-1){ A=2-A
g, =(S;, +b,A)mod 2 for(i=0to n){
S — (Siy+aqM+bA) q; = Si.ymod 2
' 2 S. :(Si—1+qiM +bA)
¥ ' 2
return S, ; }
} return S,

}

Formel 7: Montgomery2 Formel 8: Montgomery3
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Da in Montgomery3 A um Eins nach links geschoben wird, ist der Beitrag von A zum LSB g;
der Summe S;.; immer 0. Die Modulo Operation fir das Letzte Bit hangt also nur noch von der,
in der vorherigen Iteration errechneten Summe, S;.; ab. Das Ergebnis wird aber dadurch auch um
den Faktor zwei groRer was durch eine zusétzliche Iteration korrigiert wird.

Wie gezeigt arbeitet der Algorithmus nach Montgomery die Bits in umgekehrter Reihenfolge ab.
Die Operationen nachfolgender Iterationen sind lediglich vom niederwertigsten Bit der
vorherigen Iteration abhangig. Da sich dieses Bit aber durch Ubertrage oder ahnliches nicht
andert, konnen weiter Iterationen begonnen werden bevor das vollstandige Zwischenergebnis
des ersten Schleifendurchlaufs vorliegt.

5.3.3 Modulo-Potenzierung fir RSA mit Montgomery Multiplikation

Um nun die RSA-Operation aus Formel 1 mit Montgomery-Multiplikation durchzuftihren, sind
zusatzlich Transformation in m-Residuen und die Ricktransformation des Ergebnisses notig.
Daher ergibt sich folgender Algorithmus:

X EmodM = RSA(X,E,M){
P = montgomery(L, R> mod M, M)
Z = montgomery(X,R*mod M, M)
for(i=0to n—-1){

Z.., = montgomery(Z,,Z,,M)
if (e, =1)
P.,, = montgomery(P,,Z;,M)
else
Pi+l = Pl
endif
endloop
return montgomery(L, P,, M)

}

Formel 9: RSA-Montgomery-Algorithmus

5.3.4 Multiplikation mit Systolischem Array

Da der Algorithmus nach Montgomery nur auf Addition mit Carry-Bit und Rechtsschieben
basiert und nur das letzte Bit des vorherigen Ergebnisses den Ablauf beeinflusst, lasst sich das
Ergebnis in Blocken mit konstanter Breite berechnen. Jeder Block wird von einer Zelle
berechnet. Aus diesen Zellen lasst sich ein sogenanntes Systolisches Array aufbauen, wie es von
C.D. Walter erstmals in [Wa93] vorgestellt wurde. Da aber ein komplettes Systolisches Array
nach Walter n+2 Zellen in n+3 Reihen bendtigt und RSA mit n>512 arbeitet, ist dieser Ansatz
mit vertretbarem Hardwareaufwand nicht zu realisieren. Bei Walter berechnet jede Zeile des
Array eine lteration der Schleife aus dem Algorithmus in Formel 9. Durch Einfiihren eines
Taktes in den Array kann das Ergebnis sequenziell in 2(n+3) Takten mit nur einer Zeile
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berechnet werden. Wenn mehr Zeilen implementiert sind, ist die Latenz zwar immer noch n+3,
der Durchsatz erhoht sich aber entsprechend.
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6 Der MD5 Algorithmus

Der MD5 Algorithmus ist eine weitverbreitete Hashfunktion, um die Integritdt von Daten zu
uberprifen, er erzeugt aus einer beliebig langen Nachricht einen 128 Bit langen Hashwert, der
aus vier 32-Bit Worten besteht. Der Algorithmus wurde als von Ronald Rivest vom MIT 1991
entwickelt und ist in [RFC1321] veroffentlicht. Ziel der Entwicklung war es einen sicheren
Nachfolgekandidaten zu dem, damals bereits als unsicher vermuteten, MD4 zu finden.

1996 wurde jedoch bereits die erste Kollision in Teilen des MD5 Algorithmus gefunden. 2004
gelang es Chinesischen Wissenschaftlern Kollisionen in MD5 herbeizufihren [LWWO05]. Der
somit als nicht mehr sicher geltende MD5-Algorithmus ist dennoch weiter in vielen Bereichen
eingesetzt. Der daflir Grund liegt in der weiten Verbreitung des Algorithmus und darin, dass der
Angriff sich lediglich auf die Erzeugung zweier neuer, unterschiedlicher Dokumente mit
demselben Hashwert beschrankt. Bestehende Dokumente kénnen noch nicht verandert werden,
ohne dass sich der Hashwert dndert.

6.1.1 Formatierung der Nachricht

Da die Nachricht, M, eine beliebige Lange, L(M) in Bits, aufweisen kann, der Algorithmus aber
nur auf Blocks X einer festen Lange von 512 Bits arbeitet, muss die Nachricht zuerst formatiert
werden. Es sei X; der j-te 512-Bit-Block der Nachricht M, in X, sind also die ersten 512 Bits der
Nachricht abgelegt. Das Format eines Blocks X; gliedert sich in k=16 Spalten, Xj[k] einem 32-
Bit Wort im Little-Endian-Format. Da der Algorithmus nur mit ganzen Blocks arbeitet, muss
meist mit Fllbits aufgefillt werden, hierbei spricht Rivest von ,,Padding*.

Dazu wird ein Bit mit dem Wert ,,1“ angehdngt und danach n ,,0-Bits* bis die Lange der
Gesamtnachricht (L(M)+1+n) mod 512 = 448 ist. Danach wird in den letzten Block die Lange
der Nachricht L(M) in Bits als 64-Bit Little-Endian Integer angehangt. Daraus ergibt sich flr den
Fall, dass das angehangte 1-Bit auf das 448. Bit des letzten Blocks kommt insgesamt 511 0-Bits
angehangt werden.
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6.1.2 Initialwerte und Konstanten

Vor dem Verarbeiten des ersten Blocks werden die 32-Bit Worte, A, B, C und D des Hashwerts
wie in Formel 10 gezeigt initialisiert.

A =0x01234567
B = 0x89ABCEF
C =0xFEDCBA98
D =0x76543210

Formel 10: MD5 Initialwerte

Fiur die Berechnung des Hashwerts ist eine Liste von 64 32-Bit-Rundenkonstanten, T, nétig.
Diese Berechnen sich Gber die, in Formel 11, dargestellte VVorschrift. Die 64 Werte miissen nicht
neu berechnet werden, sie kdnnen im Programmcode oder einer ROM-Tabelle abgelegt werden.

Tli]=|jsin(i +1)|*2% | o0<i<64
Formel 11: MD5 Rundenkonstanten

Weiter ist sind insgesamt 64 Verschiebekonstanten S nétig. Jede wird in vier Runden verwendet.
Diese konnen ebenfalls im Programmcode integriert werden.

6.1.3 Ablauf der Berechnung eines Blocks

Jede Spalte X;[k] des MD5 Blocks X; durchlauft die vier, in Formel 12 dargestellten,
nichtlinearen Funktionen, insgesamt werden also i=64 Funktionsaufrufe wéhrend der
Berechnung eines Blocks ausgefuihrt.

0<i<15:F(X,Y,Z)=(XAY)V (=X AZ) @ bezeichnet bitweise XOR - Operation
16<i<31L:G(X,Y,Z)=(XAZ)v (Y A=Z) — bezeichnet bitweise NOT - Operation
2<i<47:H(X,)Y,Z)=XDYBDZ A bezeichnet bitweise AND - Operation
48<i<63:1(X,Y,Z2)=Y ®(X v-=Z) v bezeichnet bitweise OR - Operation

Formel 12:Md5-Hashfunktionen

Vor der Verarbeitung des Blocks wird der vorherige Wert des Hash gespeichert. Abhéngig vom
Rundenindex i werden die Worte B, C, und D des Hash mit einer der vier Funktionen
miteinander verarbeitet. Das Ergebnis der Funktion wird mit dem Wort A, mit dem Rundenindex
i, einer Konstante K; und dem Nachrichtenwort M; verknlpft, um einen fir die Runde
konstanten Offset S nach links verschoben und zu B addiert. Der Wert von B wird durch diesen
Wert ersetzt und die Positionen der Worte des Hash werden vertauscht.
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A = B + ((A+ Hashfunktion(B,C, D) + Xj[k]+Ti) << S[i])
D« C,C«BB«AA«D

Formel 13: MD5 Runde

Am Ende der Berechnung eines Blocks werden die Worte des neuen Hashwerts zu dem alten
Hashwert, beim ersten Block zum Initialwert, addiert.

Alle Additionen sind als Additionen Modulo 2% zu verstehen, alle Zahlen sind natirliche
Zahlen.
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7 Architektur des Security-Chips

7.1 Architekturschichten

Die Architektur des Security Chips wurde strikt Modular im Bottom-Up-Verfahren entwickelt.
Das System des Security Chips auf dem FPGA gliedert sich in vier Hierarchieebenen, die in
Abbildung 11 dargestellt sind.

Das Interface-Level stellt den Komponenten eine byteorientierte
Kommunikationsschnittstelle bereit. Im vorliegenden Fall wurde ein SPI-Slave-
Controller vgl. Kapitel 8 implementiert. Auf dieser Ebene des Systems werden keine
hoheren Protokolle ausgewertet. Das Interface-Level des Systems entspricht der Schicht
2, der MAC-Layer, des OSI-Referenzmodells.

Das System-Level implementiert einen Zustandsautomaten, den System-
Controller, vgl. Kapitel 9, der Steuerbytes auswertet und Komponenten des
Corecontroller-Level aktiviert. Ist eine Komponente ausgewahlt, wird ihr der
Kontrollfluss tbergeben. Das System-Level ist mit Schicht 3, der Vermittlungsschicht,
des OSI-Referenzmodells vergleichbar.

Im Corecontroller-Level wertet der, vom SystemController ausgewéhlte, Corecontroller,
die empfangenen Bytes nach Daten- und Kontrollbytes aus. Der Corecontroller bereitet
die Daten fur das Interface des jeweiligen Algorithmus auf und steuert diesen. Auf dieser
Hierarchieebene wird das Protokoll des Algorithmus implementiert. Ist ein
Corecontroller ausgewahlt, kommuniziert er mittels Systembus, siehe Kapitel 9.2 mit der
SPI-Schnittstelle solange, bis er den Kontrollfluss von sich aus an den SystemController
zuriickgibt. Diese Schicht vereint die Sitzungsschicht und die Darstellungsschicht des
OSI-Schichtenmodells.

Das Core-Level entspricht der Anwendungsschicht des OSI-Schichtenmodells. Hier sind
die kryptographischen Algorithmen mit ihrer spezifischen Schnittstelle implementiert.
Die Algorithmen werten keine Steuerbytes des Protokolle aus sondern reagieren
lediglich auf Signale des jeweiligen Corecontrollers.

Da die Komponenten einer Hierarchieebene untereinander keine Abh&ngigkeiten aufweisen und
die Abhéngigkeiten tber Ebenen hinweg nur unidirektional von einer hoheren Eben zur néchst
niedrigeren bestehen, koénnen problemlos Komponenten ausgetauscht, weggelassen oder
hinzugefiigt werden. Damit ist das System sehr leicht an gednderte Anforderungen anpassbar.
Dariiber hinaus erleichtert der modulare Aufbau das Testen einzelner Komponenten und
reduziert die Komplexitat des Systemtests.
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Abbildung 11: Architektur des Security Chips
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7.2 Hardwareressourcen

Der Ressourcenverbrauch und die maximale Betriebsfrequenz des gesamten Security-Chips
wurden mit ,,Mentor Graphics Precision RTL 2007* ermittelt und sind lediglich eine
Abschatzung.

FPGA LUTS/LCs Register Memory

Cyclone Il EP2C70F896C 23581 (34,5%) 14064 (20,5%) 150528 (13,7%)

Tabelle 3: FPGA Ressourcen (Security-Chip)

Die maximale Betriebsfrequenz liegt bei 57,6 MHz, 17,35 ns Register-Register-Delay. Der
kritische Pfad liegt in der MD5-Core-Komponente aus Kapitel 13.1.

8 SPI-Slave-Komponente

Die SPI-Slave-Komponente implementiert die SPI-Schnittstelle des Security-Chips. Dabeli
wurde die Konfiguration an den synchronen Modus der seriellen Schnittstelle des M16C-
Mikrokontrollers angepasst. Alle Signale sind Uber Dual-Rank-Synchronizer mit zwei Flip-
Flops synchronisiert. Die Frequenz der SPI-Clock SCLK darf daher nicht mehr als ein Viertel
der Systemfrequenz sein.

f(sclk) <= 0,25 f(clk)

Formel 14: Spi-Clockfrequenz

8.1 SPI Schnittstelle

Um den Kryptographieprozessor an den Mikrocontroller anzubinden soll SPI (Serial Peripheral
Interface) als Schnittstelle verwendet werden. SPI ist ein relativ einfaches Interface, das zur
Kommunikation zwischen beliebigen digitalen Bausteinen entworfen wurde. Es ist kein
hardwareseitiges Kommunikationsprotokoll fur diesen Bus spezifiziert, es wird keine
Prifsumme zur Verifikation der Daten erzeugt, ferner existiert keine Flusskontrolle des
Datenstroms [Kal02]. Wird tber SPI kommuniziert so mussen die Daten mit Protokollen
hoherer Schichten kontrolliert werden.

Zur Kommunikation sind lediglich drei Leitungen erforderlich: M1SO (Master In Slave Out),
MOS1 (Master Out Slave In) und die Taktleitung SCLK (Serial Clock), die den Takt zur seriellen
Kommunikation vorgibt, dieser Takt wird immer vom Master vorgegeben. Da der Takt
zusammen mit den Daten Ubertragen wird, ist im Gegensatz zur asynchronen Ubertragung bei
einer UART-Schnittstelle keine Synchronisation zwischen Sender und Empfanger tber Start-
oder Stopp-Bits notwendig. Zusatzlich kann bei mehreren Slaves im System (ber eine SSL_N
(Slave-Select) Leitung ein Geréat ausgewahlt werden.
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RX registear
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TX register

1716]5]4][3]2]1]0]

Signal Treiber Funktion

SCLK Master Takt

SSL_ N Master Slave Select (active low)
MOSI Master Master Out Slave In
MISO Slave Master In Slave Out

Tabelle 4: SPI Signale

Das Interface arbeitet im Full-Duplex-Mode, das heift, es werden gleichzeitig Daten empfangen
und gesendet. Wenn nur ein Gerat Daten zu senden hat, werden vom Kommunikationspartner
Fullbytes tbertragen. Der Empfanger muss tber héhere Protokollschichten entscheiden, ob dies
gultige Daten sind, oder lediglich Fulldaten.

Ein Slave-Gerat kann nicht aktiv eine Ubertragung beginnen, wenn z. B. Daten bereit sind, da
SPI keine Interruptleitungen oder Handshakes vorsieht. Der Protokollmaster muss mittels
»Polling” regelmdlig Daten von den Slave-Geraten anfordern.
Langeninformationen antworten, wie viele Datenbytes gesendet werden sollen. Der Master

sendet dann so viele (Full-)Bytes, wie der Slave Datenbytes senden soll.

8.1.1 Ablauf der Datentibertragung

Master treibt SSL_N =

A L0 e

Sind alle Bits Ubertragen, kann SSL_N wieder auf ~1~ getrieben werden oder das nachste Wort

~0"

Master treibt SCLK Takt.

wird nach einer vorgeschriebenen Wartezeit tUbertragen.

Bit 1 des TX-Registers an MOS1 (Master) bzw. M1S0 (Slave)

Bei steigender Flanke wird MOS1 bzw. MISO in RX-Register geschrieben und das ndchste
Bit an MOSI bzw. M1S0 angelegt.

Der Slave muss mit
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Signal Richtung Typ

clk IN STD_LOGIC
res_n IN STD_LOGIC
MOSI IN STD_LOGIC
SCLK IN STD_LOGIC
SSL_N IN STD_LOGIC
MISO ouT STD_LOGIC
io_ack ouT STD_LOGIC
rx_data ouT BYTE
tx_data IN BYTE

Wreq IN STD_LOGIC

Tabelle 5: Interface SPI-Slave-Controller

clk: Systemtakt des Security-Chip

res_n: Reset Port, des Chip ist active-low, alle Datenregister werden bei res_n="0
geldscht und die Zustandsautomaten auf den Initialzustand gesetzt.

MOSI: Master Out Slave In. Datenleitung vom SPI-Master, taktsynchron mit SCLK.
Daten werden mit der steigenden Flanke von SCLK in rx_data tubernommen.

SCLK: Taktleitung flr SPI Datentibertragung, wird vom SPI-Master generiert.

SSL_N: Wahlt Security Chip als SPI-Slave fur Datentibertragung. Nur wenn
ssl_n=70" ist das SPI-Interface aktiv und an MISO liegen Daten an, bei ssl_n="1~
wird MISO hochohmig.

MISO: Master In Slave Out. Datenleitung vom SPI-Slave zum Master. Wird nur bei
ssl_n=~0~ getrieben hierfir muss der FPGA Uber Tri-State-1O-Pins verfligen.

Rx_data: Empfangenes Datenbyte. Rx_data wird von Bit #7 bis Bit#0 gefullt.

Tx_data: Wird bei der niachsten SPI-Ubertragung bitweise iber M1SO gesendet. Bit#7
wird als Erstes gesendet.

Wreq: Nur bei wreq="1" werden die Daten an tx_data in den Sendepuffer
ubernommen, sonst wird ,07 Ubertragen.

lo_ack: Datenbyte an rx_data ist giltig und Datenbyte von tx_data wird bei
wreq="1" in den internen Sendepuffer Ubernommen.
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8.3 Protokoll

Im Initialzustand ist der Z&hler bitcnt=7, mit jeder steigenden Flanke von SCLK wird das Bit
an MOS1 in rx_data[bitcnt] ubernommen. MISO wird vom M16C Mikrokontroller an der
fallenden Flanke von SCLK ausgewertet. Der Zahler bitcnt wird an der fallenden Flanke
dekrementiert. Sind acht Bit tibertragen, d. h. bitcnt=0 und es liegt eine fallende Flanke von
SCLK geht der SPI-Slave fir eine Periode von clk in den Zustand STORE . Im Zustand STORE
ist 10_ack="1", rx_data kann ausgewertet werden und mit wreq="1" wird tx_data in den
Sendepuffer Gbernommen. Im STORE-Zustand liegt an M1SO Bit #0 des Sendepuffers an.

Vor einer SPI-Ubertragung liegt an M1 SO bereits Bit#7 des Sendepuffers an.
8.4 Timing Diagramm
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Abbildung 13: SPI-Timing

Die Verschiebung von MISO gegenuber SCLK rihrt daher, dass aufgrund der Dual-Rank-
Synchronisation die fallende Flanke erst zweit clk-Perioden spater ausgewertet wird.
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9 Systemcontroller-Kkomponente

Die Systemcontroller-Komponente dient der Auswahl der Funktionen des Security-Chips. Sie ist
nur aktiv, wenn sich alle Corecontroller im Initialzustand befinden. Da auf den meisten FPGAs
keine internen Tri-State-Signale realisiert werden konnen, schaltet der SystemController
Multiplexer, die es den Corecontroller ermdglichen, der SPI-Slave-Komponente Daten zu
senden.

9.1 Interface

Der SystemController bietet eine byteorientierte Schnittstelle zur SPI-Slave-Komponente und
vier Systembus-Signalleitungen vom Typ System_IF, vgl. Kapitel 9.2 zur Kommunikation mit
den Corecontroller.

Signal Richtung Typ

clk IN STD_LOGIC
res_n IN STD_LOGIC
Spi_rx_data IN BYTE
Spi_tx _data Out BYTE
Spi_ready IN STD_LOGIC
Spi_wreq ouT STD_LOGIC
Comp_ech INOUT System IF
Comp_ccm INOUT System_IF
Comp_rsa INOUT System_IF
Comp_md5 INOUT System_IF

Tabelle 6: Interface SystemController

clk: Systemtakt des Security-Chip

e res_n: Reset Port, des Chip ist active-low, alle Datenregister werden bei res_n="0
geléscht und alle Zustandsautomaten auf den Initialzustand gesetzt.

e Spi_rx_data: empfangenes Datenbyte, rx_data, der SPI-Slave-Komponente aus
Kapitel 8.2. Dieses Signal wird, da es nur gelesen wird, nicht mit Multiplexern
umgeschaltet sondern an alle Corecontroller weitergeleitet.

e Spi_tx _data: Zu sendendes Datenbyte, tx_data, der SPI-Slave-Komponente aus
Kapitel 8.2. Dieses Signal wird mittels Multiplexern geschaltet werden da alle
Corecontroller dieses Signal treiben.



42

Spi_ready: Daten an spi_rx_data sind gultig und Daten an spi_tx data
werden, wenn spi_wreg="1" gesendet. Vergleiche hierzu 10_ack der SPI-Slave-
Komponente aus Kapitel 8.2.

Spi_wreq: Bei spi_wreq="1" sind die Daten an spi_tx_data gultig und sollen
gesendet werden. Dieses Signal wird mittels Multiplexern geschaltet werden da alle
Corecontroller dieses Signal treiben. Vergleiche hierzu wreq der SPI-Slave-
Komponente aus Kapitel 8.2.

Bei folgenden Signalen handelt es sich um die Kommunikationsschnittstelle mit den
Corecontrollern, die als Signal vom Typ System_ IF vgl. Kapitel 9.2 realisiert ist.

9.2

Comp_ecb: Systembus-Leitung der AES-ECB-Komponente. Ist aktiv, wenn vorher die
Konstante MB_ECB empfangen wurde. Und die Komponente den Kontrollfluss noch
nicht zuriickgegeben hat.

Comp_ccm: Systembus-Leitung der AES-CCM-Komponente. Ist aktiv, wenn vorher die

Konstante MB_CCM empfangen wurde. Und die Komponente den Kontrollfluss noch
nicht zuriickgegeben hat.

Comp_rsa: Systembus-Leitung der RSA-Komponente. Ist aktiv, wenn vorher die
Konstante MB_RSA empfangen wurde. Und die Komponente den Kontrollfluss noch
nicht zurtickgegeben hat.

Comp_md5: Systembus-Leitung der MD5-Komponente. Ist aktiv, wenn vorher die
Konstante MB_MD5 empfangen wurde. Und die Komponente den Kontrollfluss noch
nicht zuriickgegeben hat.

System_IF als Systembus

Der Systembus des Security-Chips ist als Single-Master Busarchitektur entworfen. Der
SystemController dient als Busmaster, der Sendeberechtigung an die Slaves, die Corecontroller
verteilt. Nur ein Corecontroller darf zu einem Zeitpunkt aktiv sein, dies wird mit dem Signal
ena=~1" der Systembusleitung des jeweiligen Controllers angezeigt.

Der Signaltyp System_1F aus dem VHDL-Package system_pkg ist ein Record aus sechs
Signalen. Der Systembus dient als einheitliche Schnittstelle aller CoreController zum
SystemController.
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Signal Typ Treiber

Rx_data BYTE SystemController
lo_ack STD logic SystemController
Tx_data Byte CoreController
Wreq STD_logic CoreController
Finished STD logic CoreController
Ena STD_logic SystemController
Tabelle 7: System_IF Signale

e rx_data: empfangenes Datenbyte, entspricht. spi_rx_data des SystemController.
Dieses Signal wird an alle Systembusteilnehmer weitergeleitet.

e 10 _ack: rx_data ist giltig und tx_data kann geschrieben werden wenn
10_ack="17, vgl. spi_ready des Systemcontrollers. Dieses Signal wird an alle
Systembusteilnehmer weitergeleitet.

e tx data: Sendedaten des Corecontrollers, vgl. spi_tx data des
SystemControllers.

e wreq: Sendedaten tx_data des Corecontrollers sind gultig wenn wreq="1"7, vgl.
spi_wred des Systemcontrollers.

e Tinished: Der Corecontroller gibt mit fFinished="1" den Kontrollfluss an den
SystemController zuriick.

e ena: Der CoreController ist ausgewahlt, hat Sendeberechtigung auf tx_data, wreq
und Finished. Nur wenn ena="1~ ist soll der CoreController die Daten an
rx_data auswerten.

9.3 Protokoll

Im Initialzustand wertet der SystemController das von der SPI-Slave-Komponente empfangene

rx_by
empfan

te aus. Unbekannte Steuersignale werden verworfen. Wird ein bekanntes Steuersignal
gen, so gibt der SystemController den Kontrollfluss an einen der CoreController weiter.

Die Multiplexer fur den Systembus werden umgeschaltet und die gewéhlte Komponente wird
aktiviert. Danach werden keine Steuerbytes vom SystemController mehr ausgewertet bis die
gewahlte Komponente, Uber Finished="1"des Systembus aus Kapitel 9.2 den Kontrollfluss
an den SystemController zurtickgibt.
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Abbildung 14: Zustandsautomat des SystemController
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10 AES-ECB-Komponente

Die AES-ECB-Komponente besteht aus dem AES-ECB-Core und dem dazugehorigen
ECBCoreController. Sie verschlisselt Blocks mit 128 Bit Lange mit dem AES (Rijndael)
Algorithmus, vgl. [FIPS197] im Electronic-Codebook-Mode.

10.1 AES-ECB-Core Komponente

Der AES-ECB-Core ist die Hardwareimplementierung des AES Algorithmus. Alle Module
dieser Komponente befinden sich im Ordner ./hdl/aes_ecb/ die Module werden in die
VHDL-Library AES_ECB_lib kompiliert. Zusatzlich sind Module der VHDL-Library
util_libnotig. Alle Typen sind im VHDL-Package aes_ecb_pkg definiert.

Der AES-ECB-Core unterteilt sich in Verschlisselungs- und Entschliisselungsdatenpfad, die in
der Strukturbeschreibung AES_core_ecb_struct.vhd zusammengefasst sind, und von
einem gemeinsamen Zustandsautomat aus der Datei AES_ECB_FSM.vhd gesteuert werden.
Allerdings ist immer nur ein Datenpfad aktiv, da die Teile den Keygenerator und die
10/Ports gemeinsam nutzen. Zur Einsparung von Ressourcen wird in dieser Implementierung
des SBOX-Schrittes einer AES-Runde als Multicycle-Operation ausgefihrt. In vier Taktzyklen
werden nacheinander die vier Spalten des STATE mit der SBOX substituiert.

10.1.1 Interface

Signal Richtung Typ

clk IN STD_LOGIC
res_n IN STD_LOGIC
data_in IN STATE
data_stable IN STD_LOGIC
direction IN CRYPTODIRECTION
initialkey IN KEYBLOCK
key_stable IN STD_LOGIC
run IN STD_LOGIC
cyphertext ouT STATE
finished ouT STD_LOGIC

Tabelle 8: Interface AES-ECB-Core

e clk: Systemtakt des Security-Chip

e res_n: Reset Port des Chip ist active low, alle Datenregister werden bei res_n="0
geldscht und alle Zustandsautomaten auf den Initialzustand gesetzt.
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e data_in: Port fir Datenblock zur Ver- oder Entschliisselung.

e data_stable: signalisiert Gultigkeit der Daten an data_in. data_in wird in das
Stateregister des AES-Core Ubernommen, wenn data_stable="1" ist.

e direction: wahlt mit Hilfe der Protokollkonstanten MB_ENCRYPT und MB_DECRYPT
den Ver- oder Entschliisselungsmodus aus.

e iInitialkey: Benutzerschlissel fur Ver- und Entschliisselung.

e key stable: signalisiert Giltigkeit des Benutzerschlissels. Ist key stable="1"
werden aus dem Benutzerschlissel an initialkey die Rundenschlissel erzeugt. Nach
elf Takten sind alle Schlussel bereit. Solange bis ein neuer Schlissel geladen werden soll
muss key stable=>1" sein. Das Signal darf wéhrend einer Ver- oder
Entschlisselungsoperation nicht auf key stable="0" wechseln.
Key stable="0"7 l6scht alle Rundenschlissel.

e run: Startet die Ver- oder Entschliisselungsoperation nachdem der Benutzerschliissel
geladen, die Rundenschlissel erzeugt und data_in mit data_stable="1~
ubernommen wurde. Ist run=~07 wird die Operation abgebrochen. Run ist somit auch
ein synchroner Reseteingang.

e cyphertext: Ergebnis der Ver- oder Entschliisselungsoperation.

e Tinished: wenn finished="1" sind die Daten an cyphertext gultig und die
Operation ist beendet.

10.1.2 Protokoll

Beim ersten Aufruf wird zuerst der Benutzerschlissel geladen und die Rundenschlissel erzeugt
werden. Initialkey in den Keygenerator geladen wenn Kkey stable="1".
Key stable="1" muss wahrend der gesamten Ver- oder Entschlisselungsoperation
gehalten werden, sobald key stable="0" ist werden die Rundenschlissel geléscht und
ungiltig und es kann ein anderer Schlissel geladen werden. Die Generierung der
Rundenschlissel dauert elf Takte. Der STATE an data_in wird mit data_stable="1"
in das Stateregister des AES-Core Gibernommen. Mit run="1~ wird der Algorithmus gestartet.
Der Port cyphertext é&ndert bei jeder Runde seinen Wert auf das Zwischenergebnis. Ist
finished="1", ist cyphertext giltig.
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10.1.5 FPGA-Ressourcen

Die bendtigten Ressourcen auf Altera FPGAs wurden mit ,,Mentor Graphics Precision RTL
2007* ermittelt und sind lediglich eine Abschatzung.

FPGA LUTSs/LCs Register
APEX 20KC - EP20K400CB652C 4588 (27,57%)

Stratix2 - EP2S60F1020I 3053 (6,31%) 2735 (5,21%)
Cyclone2 - EP2C35F4841 6395 (19,25%) 2729 (8,22%)

Tabelle 9: FPGA Ressourcen (AES-ECB)

10.2 ECBCoreController

Der AES-ECB-CoreController bindet den AES-ECB-Core Uber den Systembus an den
SystemController, vgl. Kapitel 9.2 und das SPI-Slave-Module, vgl. Kapitel 8 an. In diesem
Modul werden die Protokollinformationen ausgewertet und die Datenbytes der SPI-Schnittstelle
in das entsprechende Datenformat des Interface des AES-ECB-Core umgesetzt.

10.2.1 Interface

Die Schnittstelle des ECBCoreControl lers setzt sich aus dem Systembus ,,sysconnect”
vom Typ System IF aus Kapitel [9.2] zum SystemController, vgl. Kapitel 9 und der
Schnittstelle des AES-ECB-Core [10.1.1] zusammen.

10.2.2 Protokoll

Nur wenn sysconnect.ena="1" ist, arbeitet die Komponente, sonst sind die Speicher der
Komponente angehalten und sie verharrt in ihrem Zustand. Zu Beginn befindet sich die
Komponente im Verschlisselungsmodus.

Befindet sich der Zustandsautomat der Komponente im Zustand 1DLE, kann mit der Konstanten
MB_LOADKEY ein neuer Schlussel geladen werden. Im Zustand LOADKEY werden die nichsten
16 Bytes als Schlisseldaten interpretiert. Ist der Schlissel vollstandig empfangen, wird dies
gespeichert, und der Automat kehrt in den IDLE-Zustand zurtick. Dieser Schlissel bleibt Gber
weitere Aufrufe der Komponente hinweg gultig, bis wieder das Steuerbyte MB_LOADKEY
empfangen wird. Das Signal key stable des AES-ECB-Core bleibt logisch ,,1* und die
Rundenschlissel bleiben erhalten. Mit der Konstanten MB_LOADDATA geht der Automat in den
Zustand LOADDATA (ber und es wird ein neuer Datenblock fir data_in geladen. Befindet
sich der Automat im Zustand LOADDATA werden die nachsten 16 Bytes als Daten interpretiert.
Sind die Daten vollstdndig empfangen, wird dies gespeichert, das Signal data_stable="1"
gesetzt und der Automat kehrt in den IDLE-Zustand zuriick. Schlissel und Daten kénnen in
beliebiger Reihenfolge geladen werden, es ist auBerdem jederzeit moglich die geladenen Daten
oder Schlussel erneut zu tberschreiben.
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Im IDLE-Zustand kann mit MB_DECRYPT der Algorithmus in den Entschlisselungsmodus
gewechselt werden. Mit MB_ENCRYPT wird wieder in den Verschlisselungsmodus
zurlickgewechselt.

Mit dem Steuerbyte MB_START wird die Verarbeitung der geladenen Daten gestartet. Ob ein
Ergebnisdatenblock vorliegt kann mit MB_POLL abgefragt werden. Auf MB_POLL sendet die
Komponente mit dem né&chsten (bertragenen Byte der SPI-Schnittstelle die L&nge der
Ergebnisdaten zurtck. In diesem Fall ist es entweder 0, keine Daten sind vorhanden, oder 16 ein
Datenblock mit 16 Bytes Lange ist bereit. Ist ein Ergebnis vorhanden, kann die Ubertragung des
Ergebnisses mit der Konstanten MB_RESULT gestartet werden. Werden aber neue Daten,
Schlissel geladen oder der Algorithmus gestartet wird das Ergebnis tberschrieben.
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Abbildung 18: Zustandsautomat ECBCoreController
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11 AES-CCM-Komponente

Die AES-CCM-Komponente besteht aus dem AES-CCM-Core und dem dazugehorigen
CCMCoreController. Sie verschlisselt Blocks mit 128 Bit Ladnge mit dem AES (Rijndael)
Algorithmus, vgl. [RFC3610] im Counterblock-Chaining-Mode und erstellt einen MAC,
(Message Authentication Code) im Cypherblock-Chaining-Verfahren. Ein MAC ist eine
kryptographische Prifsumme, die nur mit einem geheimen Schliissel berechnet werden kann.
Sie schitzt Manipulation der Nachricht. Eine vollstandige, im CCM-Verfahren geschiitzte
Nachricht I&sst sich in folgende Teile untergliedern.

e ein Header der nicht verschlusselt aber authentifiziert wird, die sogenannte Associated
Data oder ,,adata”.

e die Payload, Daten die sowohl authentifiziert ,als auch verschlisselt werden.

e der MAC, die kryptographische Prifsumme

Der Algorithmus besteht aus zwei Teilen, encryption-generation zur Verschliusselung und
Erstellung des MAC und decryption-verification zum Entschlusseln der Nachricht und Prifen
des berechneten MAC gegen den empfangenen MAC.

Die CCM-Komponente bendtigt lediglich den Verschlisselungs-Datenpfad des zugrunde
liegenden AES-Algorithmus.

11.1 Parameter fur das CCM-Verfahren

Far die Berechnung des MAC und die Verschlusselung der Payload der Nachricht muss die
gesamte Nachricht im AES-CCM-Core gespeichert sein. Es ist nicht mdéglich, inkrementell die
Nachricht kryptographisch zu bearbeiten [NIST38c]. Vor der Verarbeitung muss ein geheimer
symmetrischer Schlissel K in den AES-Core geladen werden. Unter Verwendung dieses
Schlissels werden sowohl der MAC als auch die verschlusselte Payload berechnet. Die hier
vorgestellte Implementierung beschrénkt die Lange der Associated Data und der Payload auf je
2'° Bytes, da dies fiir die Verwendung in eingebetteten Feldgeraten aussreichend ist und auf dem
FPGA der Speicher der FIFOs begrenzt ist.

Im Folgenden werden die Teile einer Nachricht und die Parameter des Algorithmus weiter
beschrieben.

Eine Nachricht ist ein vier Teile zu unterteilen:
e Block0 der Parameter und L&ngen der Parameter beinhaltete, Der erste Ubertragene 128-

Bit grolie Block der Nachricht BlockO, By, ist wie in Tabelle 10 dargestellt definiert. Die
Flags in Byte 0 sind in Tabelle 11 beschrieben.



e Nach BlockO folgen 0-10 Bytes adata_len fiir die Codierung der Lénge der Associated
Data, adata, mit entsprechenden Codierungsbytes. Die Codierung der adata_len ist in
Tabelle 12 dargestellt. Dieser Teil wird nur ausgewertet wenn im Flags-Byte das sechste
Bit has_adata gesetzt ist.

e Der Teil der, die Associated Data, adata, enthalt folgt unmittelbar auf den adata_len Teil
und beinhaltet die Headerinformationen der Nachricht, die zwar authentifiziert, nicht
aber verschlisselt werden. Die Lénge dieses Teils wird durch adata_len definiert. Der
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Algorithmus erwartet genau soviele Bytes wie in adata_len angegeben wurden.

e Als letzter Teil der Nachricht folgt unmittelbar auf die Associated Data die sogenannte

Payload, der Teil der Nachricht der sowohl verschlisselt als auch authentifiziert wird.

Byte 0

Byte 1 bis Byte(15-q)

Byte(15-q) bis Byte 15

Flags

Nonce

Q

Tabelle 10: CCM Block0

Der Nonce ist ein kryptographischer Wert, der nur einmal unter einem bestimmten Kontext
verwendet werden darf. Der Nonce muss nicht zuféllig sein.[NIST38c]

Der Wert Q aus den letzten Bytes des Blocks, codiert die Lange der Payload in Bytes.

Das Flags-Byte ist unten beschrieben und ist maligeblich daftr verantwortlich, dass der

Bytestrom der Nachricht korrekt ausgewertet wird.

Bit 7

Bit 6

Bit 5

Bit 4

Bit 3

Bit 2

Bit 1

Bit 0

X

has_adata

t_enc[2]

t enc[1]

t_enc[0]

g_enc[2]

g_enc[1]

g_enc|[0]

Tabelle 11: CCM Flags-Byte

Bit 7 des Flags-Byte ist fiir zukiinftige Verwendung reserviert und sollte immer 0 sein. Dieses
Bit wird von der CCM-Komponente nicht ausgewertet. Bit 6 gibt an, ob die Nachricht
Associated Data beinhaltet. Ist dieses Bit=1 gesetzt, so werden die Bytes nach BlockO0 als Lénge
der Associated Data interpretiert. Ist Bit6=0 so enthalt die Nachricht keine Header und die Bytes
nach Block O werden als Payload behandelt. Die Felder Q_enc und T_enc diirfen nicht O sein.

T_enc codiert die Lange des MAC, t; in Bytes nach der VVorschrift:

t
2

_t_enc-2

Daraus folgt, dass der MAC die Lange t €{4,6,8,10,12,14,16} Bytes hat.

Q_enc codiert die Lange des Feldes Q von Block 0 nach der Vorschrift:

len(Q)=g=qg_enc-1
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Da q{2,3,4,5,6,7}Bytes ist und die Lange des Nonce, n, als 15-q definiert ist ergibt sich flr
die Nonceldnge n: n€{8,9,10,1112,13}.

Die Grosse der Associated Data ist auf adata_len <2% begrenzt. Adata_len wird mit Prafixes
wie folgt codiert:

Codierung (adata_len) Lange adata Bytes fir adata_len Feld
Length in 2 Bytes 0 < adata_len < 2% - 2° 2

OXFF, OXFE, Length (4Bytes) 21%— 28 < adata_len < 2% 6

OXFF,0xFF, Length (8Bytes) 2% < adata_len < 2% 10

Tabelle 12: Langencodierung fur Associated Data

11.1.1 Formatierung der Blocks

Die zugrunde liegende AES-Blockchiffre kann nur Blocks ganzer L&nge verarbeiten. Daher
werden Daten, die getrennt verarbeitet werden missen und eine Lénge ungleich eines vielfachen
von 16 Bytes besitzen mit 0x00-Bytes aufgefullt. Das sogenannte Padding erfolgt im Falle der
Associated Data und der Payload.

Block 0 hat immer eine Lange von 16 Bytes und muss nicht aufgefillt werden. Dieser Block
dient als Initialwert fur die Berechnung des MAC im encryption-generation Prozess. Dabei wird
Block 0 mit dem angegebenen Schliissel im ECB-Modus verschlisselt.

An den Datenblock adata_len, mit Préfix-Bytes wird direkt die Associated Data angehangt, und
gegebenenfalls mit 0x00-Bytes aufgefullt.

Die auf die Associated Data folgenden Payloadbytes, werden ebenfalls als Bytestrom in Blocke
mit einer Lange vonl6 Bytes formatiert und mit 0x00 Bytes auf eine ganzzahlig durch 16
teilbare Lange aufgefullt.

11.1.2 Formatierung und Generation der Counterblocks

Fur den CTR-Modus zur Ver- und Entschlisselung der Payload sind Zahlerblocke mit 16-Byte
Lange notwendig. Diese werden wie folgt aus Flags, dem kryptographischen Nonce und einem
fortlaufenden Zahler i erstellt:

Byte 0 Byte 1 bis 15-q Byte 16-q bis 16

Flags Nonce Zahlerstand i

Tabelle 13: Formatierung des i-ten Counterblocks
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Das erste Byte des Counterblocks definiert die Flags die im Wesentlichen nur aus dem Feld
Q_enc des Flag-bytes des BlockO bestehen.

Bit 7 Bit 6 Bit5 Bit 4 Bit 3 Bit 2 Bit1 Bit0

X X 0 0 0 Q_enc[?] Q_enc[1] Q_enc[0]

Tabelle 14: Flag-Byte fur Counterblocks

Um Sicherheit zu gewéhrleisten besteht die Forderung, dass ein Counterblock nur ein einziges
Mal zur Verschlusselung einer Nachricht unter Verwendung eines bestimmten Schlissels
verwendet wird. Daraus ergibt sich eine Frage der Abwagung zwischen L&nge des Nonce, wie
oft eine CCM-Operation mit einem bestimmten Schliissel benutzt werden kann und der Lange
der einzelnen Nachrichten [NIST38c].

11.2 CCM-Core

Der AES-CCM-Core ist die Hardwareimplementierung des CCM-Algorithmus. Alle Module
dieser Komponente befinden sich im Ordner ./hdl1/aes_ccm/. Die Module werden in die
VHDL-Library AES_CCM_lib kompiliert. Zusétzlich sind Module der VHDL-Library
util_lib und die Komponente ECB_encrypt _only aus der Bibliothek
aes_ecb_lib notig. Alle Typen sind im VHDL-Package aes_ccm_pkg definiert.
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11.2.1 Interface

Signal Richtung Typ

clk IN STD_LOGIC

res_n IN STD_LOGIC
data_in IN BYTE
data_stable IN STD_LOGIC
direction IN CRYPTODIRECTION
initialkey IN KEYBLOCK
key_stable IN STD_LOGIC
Ena_core IN STD_LOGIC
Want_data ouT STD_LOGIC
terminated ouT STD_LOGIC
Payload len ouT Unsigned(2 downto 0)
Payload result Out STATE
Rreq_payload_result In STD_LOGIC
No_payload_result Out STD_LOGIC
MAC_out ouT STATE
MAC_verified ouT STD_LOGIC
Mac_len ouT UNSIGNED(4 downto 0)
MAC_in In STATE
Mac_in_stable IN STD_LOGIC

Tabelle 15: Interface AES-CCM-Core

clk: Systemtakt des Security-Chip

res_n: Reset Port des Chip ist active low, alle Datenregister werden bei res_n=~0
geldscht und alle Zustandsautomaten auf den Initialzustand gesetzt.

data_ in: Port fur Datenbytes der Nachricht.

data_stable: Signalisiert Glltigkeit der Daten an data_in. data_in wird in die
jeweiligen Speicher CCM-Core bernommen, wenn data_stable="1" ist.

direction: Wahlt mit Hilfe der Protokollkonstanten MB_ENCRYPT und MB_DECRYPT
den Ver- oder Entschliisselungsmodus aus.

initialkey: Benutzerschlussel fiir Ver- und Entschlisselung.

key stable: Signalisiert Gultigkeit des Benutzerschlissels. Ist key stable="1~
werden aus dem Benutzerschlissel an initialkey die Rundenschlissel erzeugt. Nach
elf Takten sind alle Schllssel bereit. Solange bis ein neuer Schliissel geladen werden
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soll, muss key stable=~1" sein. Das Signal darf wéhrend einer Ver- oder
Entschlisselungsoperation nicht auf key stable="0" wechseln.
Key stable="0"7 léscht alle Rundenschlissel.

Ena_core: Signalisiert dem AES-CCM-Core dass die Daten an data_in gelesen und
verarbeitet werden sollen.

Result_out: Ergebnis der Ver- oder Entschlisselungsoperation fur Payload. Ausgang
des Result-FIFO.

terminated: Wenn terminated="1" sind die Daten an resullt_out gltig und
die Operation ist beendet.

Want_data: Signalisiert mit want_data=~1”, dass die Nachricht noch nicht
vollstandig eingelesen wurde und weiter Bytes ibertragen werden miissen.

Mac_in: Der zu prifende MAC der Nachricht — wird nur im Modus decrypt-verify
bendtigt. Es wird nur die im BlockO angegebene Anzahl von Bytes des MAC (t) gepriift.
Der MAC wird am Ende der CCM-Operation gepruft.

MAC_IN_Stable: Die Daten an MAC _in sind gultig und kénnen in das MAC-Register
geschrieben werden.

Mac_veriftied: Gibt an, ob der MAC und die Nachricht im Falle von decrypt-verify
gultig ist und die Nachricht somit unverandert ist.

MAC_out: berechneter MAC der Nachricht. Lediglich mac_len des 16-Byte Mac sind
gultig.

Mac_len: Lange des MAC (t) in Bytes. Wird aus dem Feld T_enc des ersten Block
berechnet.

Payload_len: Lange der Payload in Bytes. Entspricht dem Feld Q des ersten Blocks.

Rreq_payload: Leseanforderung fur das Result-FIFO. Liest den ndchsten 16-
Byteblock der ver- bzw. entschlusselten Payload aus dem FIFO.

No_payload_result: Alle Blocks der ver- bzw. entschliisselten Payload wurden aus
dem Result-FIFO gelesen.

Payload_result: 16-Byte Block der Payload, die lange der giltigen Bytes im Block
muss Uber Payload_len berechnet werden.
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11.2.2 Protokoll

Beim ersten Aufruf wird zuerst der Benutzerschlissel geladen und die Rundenschliissel werden
erzeugt. Initialkey in den Keygenerator geladen, wenn key stable="1".
Key stable="1" muss wahrend der gesamten Ver- oder Entschlisselungsoperation
gehalten werden. Sobald key stable="0~ ist werden die Rundenschlissel geldscht und
ungiltig und es kann ein anderer Schlissel geladen werden. Die Generierung der
Rundenschlissel dauert elf Takte .

Danach wird die Nachricht in einem Bytestrom tUber data_in mit data_in_stabe="1" in
den CCM-Core geschrieben. Der MAC kann im Falle des decrypt-verification Prozesses parallel
dazu geschrieben werden. Auch das Lesen von Daten Uber payload_result ist davon
unabhéngig, da es sich um einen getrennten FIFO-Speicher handelt.

Mit terminated="1" wird das Ende der CCM-Operation angezeigt und die Daten kénnen
uber den Port payload_result ausgelesen werden.
11.2.3 Blockschaltbild
Das Blockschaltbild
Abbildung 19 wurde vereinfacht dargestellt. Es sind nicht alle Steuerleitungen eingezeichnet.
Die Komponenten haben folgende Aufgaben:

e Msg _header_analyzer wertet die Informationen des BlockO aus und liefert die

Daten an die einzelnen Komponenten. Hier wird der Nonce, die Payload Lange, die
Lange des MAC und das Flag-Byte aus Tabelle 11 ausgewertet.

e Adata_len_decoder interpretiert die L&nge der Associated Data und liefert die
Lange and den Zustandsautomat CCM—FSM.

e CCM-FSM dient der Steuerung des Ablaufs des CCM-Algorithmus.

e BuildBlock liest Bytes Uber data in ein und fugt sie zu 16-Byte-Blocks
zusammen. Hier erfolgt gegebenenfalls Padding. Wenn es sich um Associated Data
handelt, so muss lediglich der MAC daraus berechnet werden. Die Datenblocks werden
dann in das CBC-FI1FO geschrieben. Handelt es sich um Payload-Daten so mussen die
Blocks ver- bzw entschlisselt und der MAC berechnet werden. Die Daten werden dann
in das Payload-FIFO geschrieben.

e Die CTR-Mode-Komponente ver- und entschlusselt Payload-Datenblocks im CTR-
Mode und gibt Plaintext-Datenblocks an das CBC-F I FO zur Berechnung des MAC.

e Die CBC-Mode-Komponente liest Datenblocks aus dem CBC-FI1FO und berechnet
inkrementell den MAC im CBC-Mode.
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e Im Funktionsblock BlockCompare wird im Fall von decrypt-verify der errechnete
MAC mit dem geladenen MAC verglichen.

Die Komponenten Adata_len_decoder, Msg_header_analyzer und BuildBlock
arbeiten parallel und lesen bei data_in_stable="1" das Byte an data_in ein.
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Abbildung 19: CCM-Core Blockschaltbild
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11.2.4 FPGA-Ressourcen

Die Ressourcen und Timingangaben der Altera FPGAs wurden mit ,,Mentor Graphics Precision
RTL 2007 ermittelt und sind lediglich eine Abschétzung.

FPGA LUTS/LCs Register Memory

Cyclone Il EP2C70F896C 5010 (7,3%) | 2023 (2,9%) 135168 (11%)

Tabelle 16: FPGA Ressourcen (AES-CCM)

Die maximale Betriebsfrequenz liegt bei 71.6 MHz, bzw.14 ns Register-Register-Delay.

11.3 CCMCoreController

Der AES-CCM-CoreController bindet den AES-CCM-Core Uber den Systembus an den
SystemController, vgl. Kapitel 9 und das SPI-Slave-Module, vgl. Kapitel 8 an. In diesem Modul
werden die Protokollinformationen ausgewertet und die Signale der SPI-Schnittstelle in das
entsprechende Datenformat des Interface des AES-CCM-Core umgesetzt.

11.3.1 Interface

Die Schnittstelle des CCMCoreControl lers setzt sich aus dem Systembus ,,sysconnect”
vom Typ System IF aus Kapitel [9.2] zum SystemController, vgl. Kapitel 9 und der
Schnittstelle des AES-CCM-Core [10.1.1] zusammen.

11.3.2 Protokoll

Zu Beginn Dbefindet sich der Protokollzustandsautomat im Zustand Setup. Mit den
Schlisselsymbolen MB_DECRYPT kann der Decrypt-Verification Prozess, bzw. mit
MB_ENCRYPT der encrypt-generate Prozess ausgewahlt werden. Ist noch kein Schlissel im
AES-Core der CCM-Core-Komponente geladen, muss mit MB_LOADKEY der Automat in den
Zustand LOADKEY (berfiihrt werden. Die darauf folgenden 16 Bytes werden dann als Schlssel
interpretiert und die Rundenschliissel werden daraus generiert.

Im Falle von Decrypt-Verification muss der MAC, der zu prufenden Nachricht geladen werden.
Nach dem Empfang von MB_LOADMAC geht der Zustandsautomat in den Zustand
LOADMAC (ber. Es missen 16 Bytes empfangen werden, da der CCMCoreController zu
diesem Zeitpunkt noch nicht entscheiden kann, welche L&nge der MAC der Nachricht
tatsdchlich hat. Zur Vereinfachung des Protokolls wurde auf ein zusétzliches Senden dieser
Information verzichtet. Von den empfangenen 16 Bytes des MAC werden jedoch spéter nur so
viele Bytes gepruft wie in ByteO der Nachricht angegeben sind. Die Ubrigen Bytes werden
ignoriert.

Nach dem Empfang des Schlisselsymbols MB_LOADDATA verweilt der Automat solange im
Zustand LOADMSG bis alle Bytes der Nachricht empfangen wurden. Dies wird von der CCM-
Core-Komponente ber want_data="0~ signalisiert. Schon wahrend dem Empfang wird in
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der CCM-Core-Komponente mit der Verarbeitung begonnen. Dies ist moglich, da genlgend
Speicher zur Verfugung steht und der MAC inkrementell berechnet werden kann.

Sind alle Daten empfangen geht der Protokollzustandsautomat in den Zustand WORKING tber.
Hier wird auf das Ende der Verarbeitung im Core gewartet.

Nachdem die CCM-Core-Komponente mit terminated="1" signalisiert, dass die
kryptographische Verarbeitung abgeschlossen ist, befindet sich der Automat im Zustand
POLLSTATE, in dem wieder Schlusselsymbole ausgewertet werden.

Aus dem Zustand POLLSTATE kann mit MB_POLL die tatsachliche Payload-L&nge abgefragt
werden. Es werden zwei Bytes zuriickgegeben, da eine maximale Lange von 2 fiir Payload
implementiert wurde. Das heil3t der Automat befindet sich fiir die Dauer von 2 SPI-Zyklen im
Zustand POLL_PAYLOAD_LEN.

Das Symbol MB_POLLMAC fihrt im Zustand POLLSTATE den Automaten fiir einen SPI-
Zyklus in den Zustand POLL_MACLEN dber, in dem die tatsdchliche Lidnge des MAC
ausgegeben wird.

Mit dem Symbol MB_POLLMACVALID kann im Fall des decrypt-verify Prozesses abgefragt
werden, ob der MAC und somit auch die Nachricht giltig ist. Die Komponente sendet entweder
MB_MACINVALID oder MB_MACVALID zurick. Ist der MAC ungultig, so darf laut
Spezifikation weder der ungultige MAC noch die Entschlisselte Payload zuriickgegeben
werden. Um den Automat in den Setup-Zustand zu Uberfiihren, muss dennoch die Payload und
der MAC ausgelesen werden. In diesem Fall bestehen die zu zuriickgegebene Payload und der
MAC aus MB_MACINVAL ID Symbolen.

Nach Empfang von MB_SENDMAC geht der Zustandsautomat in den Zustand SENDMAC uber
hier werden die einzelnen Bytes des MAC oder MB_ MACINVAL ID gesendet.

Wenn alle Bytes des MAC ubertragen sind, wird im Zustand WAIT_SENDPAYLOAD auf das
Symbol MB_RESULT gewartet, welches die Ubertragung der ver- bzw. entschliisselten Payload
startet. Der Automat verweilt solange im Zustand SENDRESULT bis Payload len Bytes
gesendet wurden.

AbschlieRend geht der Automat tiber den Zustand DONE, in dem er einen Takt lang verweilt und
uber sysconnect.finished="1" den Kontrollfluss an den SystemController zurlckgibt,
in den Initialzustand SETUP Uber.

Nachfolgend ist der Protokollzustandsautomat dargestellt. Alle Transitionen in denen Daten
empfangen werden sind synchron mit dem Signal sysconnect.io_ack="1".
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Abbildung 20: Protokollzustandsautomat CCMCoreController
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12 RSA-Komponente

Die RSA-Komponente besteht aus dem RSA-Core und dem dazugehorigen RSACoreController.
Im RSA-Core wird die dem RSA-Algorithmus zugrundeliegende Modulo-Potenzierung
durchgefuhrt.Die beiden Funktionen zur Ver-, bzw. Entschlisselung unterscheiden sich nur
durch den Exponenten. Daher braucht nur ein Datenpfad realisiert werden, der sowohl die Ver-
als auch Entschlisselung berechnen kann.

12.1 RSA-Core Komponente

Der RSA-Core ist die Hardwareimplementierung des RSA Algorithmus mit einer Moduloldnge
von 1024 Bit. Alle Module dieser Komponente befinden sich im Ordner ./hd1/rsa/ die
Module werden in die VHDL-Library rsa_lib kompiliert. Zusatzlich sind Module der VHDL-
Library util_1ib notig. Alle Typen sind im VHDL-Package rsa_pkg definiert.

Das zentrale Element des RSA-Core ist ein Zustandsautomat der die Modulo-Potenzierung tber
den Algorithmus von Montgomery steuert. Die Montgomery-Multiplikation wird in einem
Systolischen Array mit einer Zeile bestehend aus 129 Zellen berechnet.

12.1.1 Interface

Signal Richtung Typ

clk IN STD_LOGIC
res_n IN STD_LOGIC
Start IN STD_LOGIC
Terminated Out STD_LOGIC
Waddr_res_modulo IN STD_LOGIC
Waddr_res_factor IN STD_LOGIC
Waddr_res_exp IN STD_LOGIC
Result_reset IN STD_LOGIC
M_byte IN BYTE
Wreq_m IN STD_LOGIC
Factor_byte IN BYTE
Wreq_factor IN STD_LOGIC
Msg_byte IN BYTE
Wreq_msg IN STD_LOGIC
Exp_byte IN BYTE
Wreq_exp IN STD_LOGIC
Rreg_result IN STD_LOGIC
Result_byte Out BYTE
No_result Out STD_LOGIC

Tabelle 17: Interface RSA-Core
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clk: Systemtakt des Security-Chip

res_n: Reset Port des Chip ist active low, alle Datenregister werden bei res_n="0"
geldscht und alle Zustandsautomaten auf den Initialzustand gesetzt.

start: active high, startet die Verarbeitung im RSA-Core

terminated: active high, RSA-Operation ist abgeschlossen und Ergebnis liegt im
Result-FIFO, kann durch rreq_result ausgelesen werden bisno_result="1".

waddr_res_modulo: active high, Setzt die Schreibaddresse fiir den Modulo auf 0
zuriick. Notig vor dem Laden eines neuen Modulus.

waddr_res_factor : active high, Setzt die Schreibadresse fiir den Faktor R* mod M
auf 0 zuriick. No6tig vor dem Laden eines neuen Faktors.

waddr_res_exp: active high, Setzt die Schreibadresse fir den Exponenten auf O
zuriuick. No6tig vor dem Laden eines neuen Exponenten.

result _reset: Setzt die Leseadresse des Result-FIFO auf 0 zurtick.

M_byte: Byte des Modulo wird bei wreq_m=71" in den Speicher fir den Modulus
geschrieben. Der Modulus mul3 Least-Significant-Byte-first geschrieben werden,
wobei die Bits in einem Byte MSB-LSB angeordnet sind. Die Zahl 0OxA1B2C3 wird als
0xC3, 0xB2, 0xAl in den Speicher geschrieben.

wreq_m: Schreiben des Byte an M_byte in den Speicher.

factor_byte: Byte des Faktors R mod M wird bei wreq_factor =717 in den
Speicher flr den Faktor geschrieben. Der Faktor mul3 Least-Significant-Byte-first
geschrieben werden, wobei die Bits in einem Byte MSB-LSB angeordnet sind. Die
Zahl 0xA1B2C3 wird als 0xC3, 0xB2, 0xALl in den Speicher geschrieben.

wreq_factor: Schreiben des Byte an factor_byte in den Speicher.

exp_byte: Byte des Exponenten wird bei wreq_exp =717 in den Speicher flr den
Faktor geschrieben. Der Exponent muf3 Least-Significant-Byte-first geschrieben
werden, wobei die Bits in einem Byte MSB-LSB angeordnet sind. Die Zahl 0OxA1B2C3
wird als OxC3, 0xB2, 0xAL in den Speicher geschrieben.

wreq_exp: Schreiben des Byte an exp_byte in den Speicher.

Result_byte: Byte des Ergebnisses, das Ergebnis wird bei rreq_result="1" in
Bytes zurlickgegeben, beginnend mit dem niederwertigsten Byte.
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e rreg_result: Néchstes Byte des Ergebnisses aus dem FIFO lesen.

e no_result: beino_result="1" stehen keine Bytes des Ergebnisses im FIFO und
result_byte ist ungiltig.

12.1.2 Protokoll

Bei jedem Laden eines neuen Schlussels missen die Schreibadressen reinitialisiert werden.
Zunachst sind waddr_res_factor, waddr_res_exponent, und waddr_res_modulo
fur einen Takt ,1” sein. Danach kdnnen die Parameter in beliebiger Reihenfolge in die FIFOs
geladen werden. Die Parameter missen allerdings Least-Significant-Byte-first Ubertragen
werden.

Sind die Schlusselparameter geladen kann die Nachricht iber msg_byte mitwreq_msg="1"
in den Nachrichtenspeicher geschrieben. Mit start="1~ wird die Verarbeitung gestartet. Bei
terminated="1" ist die RSA-Operation abgeschlossen und das Ergebnis kann an
result _byte mit rreq_result="1" ausgelesen werden. Ist no_result="1" sind
alle Bytes ausgelesen.

12.1.3 Aufbau des RSA-Core

12.1.3.1 Zellen des Array

MSB_b_reg

mode_in D Breg | BM_reg |
0

> 0
\ A 4
mode_out Decoder S b
— | — _:
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| Mode_reg (]
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a_i_o‘ ut — + Carry_in
= /
q_i_in Fi.’)
-
q_i_out L | Sum s_0_out
— |
Carry_out

Abbildung 21: Zelle des Systolischen Array
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Das Systolische Array wird aus gleichartigen Zellen aufgebaut. Die hier vorgestellte
Implementierung ist ahnlich mit der aus [BI99] und [HSHOO0]. Dieses Zellelement fiihrt die dem
Algorithmus zugrundeliegende Addition und Rechtsschiebeoperation auf eine feste Anzahl von
Bits durch. In dieser Implementierung wurden blockbreiten von 8 Bit gewahlt. Es sind auch
andere Blockgrossen denkbar, in [BI99] wird die Effizienz in Abhangigkeit der BlockgroRen
verglichen. Jede Zelle ist fir sich eine abgeschlossene Einheit, alle Steuersignale und Daten
werden durch ein Register gefiihrt, um die Lange der kombinatorischen Pfade gering und die
Synthese-Frequenz entsprechend hoch zu halten. Jede Zelle berechnet einen Block von acht Bits
des Ergebnisses, dafur wird folgende Operation durchgefiihrt.

carry, ;; +S,5 1[0} Siy;[7:1]+ 8B, +q;M,
ij = 2

Formel 15: Summation in Systolic_cell

I gibt den Index der Iteration und j den Zellindex angibt. Die erste Zelle berechnet zusétzlich das
niederwertigste Bit des Zwischenergebnisses ;. Um den Addierer moglichst einfach zu halten
wird ein Volladdierer verwendet, der lediglich das letzte Zwischenergebnis, den Ubertrag,
Carry, der vorherigen Zelle j-1 und einen zweiten Summanden addiert. Bevor die eigentliche
Montgomery-Multiplikation beginnt, muss daher der zweite Summand berechnet werden. Er ist
fur eine Montgomery-Operation konstant. Zunachst werden dazu 8-Bit Blocke des Faktors B,
der durch linksschieben mit 2 multipliziert wird, in das Register B_reg geladen und das
hochstwertige Bit wird an die nachste Zelle j+1 nach links weitergereicht. Zu B wird ein 8-Bit
Block des Modulo M aus M_reg und gegebenenfalls der Carry der B+M-Operation der linken
Zelle addiert. Das Ergebnis B+M wird in BM_reg abgelegt. Alle fir die Addition nétigen
Parameter sind nun in der Zelle gespeichert.

Wie aus Formel 15 abzulesen, ist der Summand, der zu S;.; addiert wird, abhdngig von g; und a;.
Der Summand ist entweder 0, B, M oder B+M. Der erste Multiplexer wéhlt daher mit g; und a;
den Wert des Summanden.

Der Decoder hat die Aufgabe Uber das Kontrollwort die Zelle zu initialisieren, beispielsweise
den Multiplexer so zu schalten, dass B+M berechnet und gespeichert wird oder das Ergebnis des
Addierers auf den Ausgang result_out geschaltet wird.

Die Ruckfiihrung der Summe sreg auf das Register b_reg ist eine Optimierung des Ablaufes,
da in Formel 9 Z;,; als Faktor fiir die nachfolgende Iteration bendtig wird.

12.1.3.2 Aufbau des Systolischen Array

Der Array besteht aus 129 Zellen. Die Zellen sind so miteinander verbunden, dass das Carry-Bit
zusammen mit den Steuerinformationen aus dem mode und den Bits a und g; nach links von
Zelle 0 zu Zelle 129 wandert. Das LSB der Summe wandert, wie auch das Endergebnis von
rechts nach links. Zelle 129 rechnet nur mit den Ubertragen, da alle Daten des Systems maximall
128 Byte lang sein. Am Eingang B_in liegt 0 an, ebenso am Eingang M__in fir den Modulus.
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Das Register B_REG der 129. Zelle wird mit dem 128. Bit von B ber msb_b_in gefillt. In
BM_REG der Zelle 128 kann also maximal 2 stehen (B_REG + CARRY), mit einer ZellgroRe
von 8-Bit wird in der letzten Zelle daher nie ein Ubertrag generiert. Bei allen tibrigen Zellen
wird das jeweilige Byte von M und B gespeichert und die Summe daraus gebildet.

Fur die Berechnung eines 8-Bit Blocks in einer Zelle j im Schleifenschritt i ist das LSB des
hoherwertigeren Blocks aus Zelle j+1 der vorherigen Iteration i-1n6tig. Dieses Bit wird in aber
erst in Zelle j+1 im Takt i berechnet, die den Ubertrag aus Zelle j des Taktes i-1 verarbeitet,
dadurch entsteht ein Takt Wartezeit in Zelle j. In diesem Takt kann jedoch bereits das zweite
Teilprodukt P aus dem Algorithmus in Formel 9 berechnet werden.

Nach 2n+1 Takten liegt das Ergebnis der ersten Operation am Ausgang result_out der Zelle 0
an. Daflr muss ein Kontrollwort im 2n Takt in mode_in des Array geschrieben werden welches
den Multiplexer an result_out umschaltet. Gleichzeitig wird dieses Teilprodukt (Z;) in
B_Reg gespeichert. Einen Takt spater, liegt das erste Byte des zweiten Teilproduktes (P;) an
result out an. Nach 128 Takten sind alle Datenbytes aus dem Systolischen Array
ausgelesen und die nachste Multiplikation kann beginnen.
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12.1.4 RSA-Core Funktionsbeschreibung

Nachdem die RSA-Operation mit start=~1" aktiviert wurde wird zuerst ein Kontrollwort
uber mode__in an das Systolischen Array uUbergeben welches Zelle 0 auswertet, wo dann Bytes
des Faktor R2modM (ber B_in und Bytes des Modulo Gber M_in geladen werden. Der
Zustandsautomat setzt rreq="17, so dass im néachsten Takt das zweite Byte aus dem Modulo
FIFO und dem Factor-FIFO an die Leitungen B_in und M_in anliegen, solange bis alle Bytes
des Modulo und des Faktors in das Systolische Array Ubertragen wurden. Im zweiten Takt ist
das Ladekontrollwort an Zelle 1. Der Zelle 0 wird vom Zustandsautomaten ein Kontrollwort
gegeben, um die Summe B+M zu errechnen. In Takt 3 ladt Zelle 2 die Daten ber B_in und
M_in, Zelle 1 addiert und Zelle 0 speichert das Ergebnis in BM_REG. In den folgenden Takten
werden dann abwechslungsweise Bits der Nachricht aus dem Z-Ram bzw. P, = 1 in das
systolische Array ubertragen. Diese Parallelisierung der beiden Multiplikationen ist mdglich, da
mit der Berechnung des nédchsten Iterationsschrittes des ersten Produktes einen Takt auf die
Berechnung in der nachfolgenden Zelle gewartet werden muss, bis die Zelle j+1 das LSB liefert
und beide Produkte einen gemeinsamen Faktor aus B_ REG besitzen. Nach 2n+1 Takten sind
die Werte Z; bzw. P; berechnet und werden mit einem Kontrollwort auf den Ausgang
result_out der jeweiligen Zelle gelegt. Diese Werte werden dann Byteweise in das Z-Ram
geschrieben.

In Tabelle 18 sind beispielhaft die ersten sechs Takte der Berechnung von Z; und P; dargestellt.
Die Indizes Zy, sind folgendermallen zu verstehen: k entspricht der Schleifenvariablen i des

Algorithmus aus Formel 8, wéhrend ,I“ den I-ten 8-Bit Block des Zwischenergebnisses
beschreibt.

Takt Zelle 0 Zelle 1 Zelle 2

1 Lade B, M

2 B+M Lade B, M -

3 Schreibe BM_reg B+M Lade B, M

4 Zio Schreibe BM_reg B+M

5 P1io Zy, Schreibe BM_reg

6 Zyo P1o Zi

Tabelle 18: Beispiel Paralleler Ablauf in Systolischem Array

In den Folgeiterationen des Algorithmus Formel 9 werden die Werte aus P-RAM und Z-RAM
wieder in das Systolische Array geschrieben. Je nach Wertigkeit des Exponenten-Bits wird der
Wert P; in P-RAM geschrieben oder verworfen. Der Wert von Z; wird zusétzlich durch ein
Kontrollwort flr die nachste Iteration in den Zellen in B_reg gespeichert. Dies ist moglich, da
Z;i sowohl fur die Berechnung von Zj.; als auch Pj;; notig ist.
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Der Zustandsautomat wiederholt diesen Vorgang solange, bis alle Bits des Exponenten
abgearbeitet sind. Als abschlieBende Korrekturberechnung muss das vorlaufige Ergebnis im P-
RAM noch mit ,,1* multipliziert werden. Daftir muss zunéchst ,,1* Uber die Leitung B_in in die
Zellen gespeichert werden, danach wird P aus dem P-RAM in das systolische Array
geschrieben. Das Endergebnis wird im Result-FIFO abgelegt. Da hier kein anderer Wert parallel
berechnet wird ist nur jedes zweite Byte aus dem Array gultig.

In Abbildung 23 ist der Aufbau des RSA-Cores dargestellt. Zur Vereinfachung wurden die
Steuerleitungen fur die FIFOs vernachlassigt.
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Abbildung 23: RSA-Core
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12.1.5 FPGA-Ressourcen

Die Ressourcen und Timingangaben der Altera FPGAs wurden mit ,,Mentor Graphics Precision
RTL 2007 ermittelt und sind lediglich eine Abschétzung.

FPGA LUTS/LCs Register Memory

Cyclone Il EP2C70F896C 9264(13,5%) | 7394(10,8%) 12288 (1%)

Tabelle 19: FPGA Ressourcen (RSA)

Die maximale Betriebsfrequenz liegt bei 95,4 MHz, 10,47 ns Register-Register Delay.

12.2 RSACoreController

Der RSACoreController bindet den RSA-Core Uber den Systembus an den SystemController,
vgl. Kapitel 9 und das SPI-Slave-Module, vgl. Kapitel 8 an. In diesem Modul werden die
Protokollinformationen ausgewertet und die Datenbytes der SPI-Schnittstelle in das
entsprechende Datenformat des Interface des RSA-Core umgesetzt.

12.2.1 Interface

Die Schnittstelle des RSACoreControl lers setzt sich aus dem Systembus ,,sysconnect”
vom Typ System_IF aus Kapitel [9.2] zum SystemController und der Schnittstelle des RSA-
Core asu Kapitel [12.1] zusammen.

12.2.2 Protokoll

Nur wenn sysconnect.ena="1" ist, arbeitet die Komponente, sonst sind die Speicher der
Komponente angehalten und sie verharrt in ihrem Zustand. Zu beginn und nach jeder Operation
befindet sich der Zustandsautomat im Zustand SETUP Vor einer RSA-Operation missen
zundchst die Parameter Modulo, Key und Factor (R2ModM)geladen werden. Dies
geschieht immer nach dem gleichen Ablauf. mit dem entsprechenden Schlusselsymbol
(MB_MODULO, MB_LOADKEY, MB_FACTOR) des Protokolls geht der Automat in einen
Zustand (MODLEN, KEYLEN, FACTORLEN) uber, in dem ein Byte erwartet wird das die
Lange der nachfolgenden Daten codiert. Ferner wird mit dem Empfang eines solchen
Schlusselsymbols, mit Hilfe des Signals waddr_res{exp, modulo, Tfactor}, die
Schreibadresse des jeweiligen Speichers reinitialisiert. Wurde das Langenbyte empfangen
erwartet der Zustandsautomat entsprechend viele nachfolgende Datenbytes, die auf die
jeweiligen Ports des RSA-Core geschrieben werden. Ist die Transaktion eines Datentyps
abgeschlossen, kehrt der Zustandsautomat in den SETUP-Zustand zurtick.

Alle Daten, die Schlisselparameter R2ModM, Exponent und Modulo, sowie die Nachricht
miussen Least-Significant-Byte-first Gbertragen werden. Das niederwertigste Byte wird als erstes
Ubertragen wobei die einzelnen Bytes im Little-Endian-Format interpretiert werden.
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Sind die Schlusselparameter geladen, kdnnen Nachrichtendaten geladen werden. Dazu wird der
Automat mit MB_LOADDATA in den Zustand MSGLEN gebracht, in welchem die Lange der
nachfolgenden Nachricht in Bytes erwartet wird. Nach Empfang des Langenbytes msgsize
werden die nachfolgenden Bytes als Nachricht behandelt und auf den Port msg_byte des
RSA-Core geschrieben.

Mit dem Schlusselsymbol MB_START geht der Zustandsautomat in den Zustand WORKING
uber, in dem er verweilt bis die Komponente RSA-Core Uber den Port terminated="1"
signalisiert, dass die RSA-Operation abgeschlossen ist und die Daten ausgelesen werden
kdnnen. Im Zustand WORKING werden alle empfangenen Bytes ignoriert. Danach befindet sich
der Automat wieder im Ausgangszustand SETUP. Mit dem Schlisselsymbol MB_POLL kann
jederzeit abgefragt werden, ob Ergebnisdaten vorliegen. Befindet sich der Automat im Zustand
WORKING wird automatisch 0 zurlickgegeben sonst die Moduloldange modsize.

Das Auslesen des Ergebnisses aus dem Result-FIFO des RSA-Core erfolgt mit dem
Schlusselsymbol MB_RESULT. Der Automat wird dadurch in den Zustand SENDRESULT
versetzt in dem er verweilt bis die Komponente RSA-Core Gber no_result="1" signalisiert
dass das FIFO leer ist. Die Nachrichtenldnge in Bytes ist durch die Lange des Modulus
bestimmt. Maximal werden jedoch 128 Bytes ubertragen. Sind alle Bytes Ubertragen wird im
Zustand DONE dem SystemController aus Kapitel 9 signalisiert, dass die RSA-Operation
abgeschlossen ist. Danach muss mit MB_RSA die RSA-Komponente wieder aktiviert werden.
Die Schlusselparameter bleiben jedoch gespeichert, das hei3t es konnen sofort wieder neue
Nachrichtendaten geladen werden, oder aber es werden, wie oben beschrieben, neue RSA-
Schlisselparameter geladen.
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Abbildung 24: Zustandsautomat RSACoreController

Alle Ubergange im Zustandsautomat werden durch io_ack des System_1F aus Kapitel 9.2
ausgelost, unbeschriftete Ubergénge bedeuten sysconnect.10_ack="1".
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13 MD5-Komponente

Die MD5-Komponente besteht aus dem MD5-Core und dem dazugehorigen
MD5CoreController. In dieser Komponente wird eine MD5-Priifsumme Uber die empfangenen
Datenbytes berechnet. Die Komponente arbeitet mit Bytes als Eingabegrofle und gibt die 128
Bit groRe Prufsumme ebenfalls byteweise zuriick. Da im Falle der SPI-Kommunikation immer
mit In-Band-Signalling gearbeitet wird, existiert keine Mdglichkeit wahrend der
Nachrichtenubertragung das Ende der Nachricht anzuzeigen. Die Lénge der nachfolgenden
Nachricht in Bytes muss der Komponente also vor der Nachricht Gbermittelt werden. Da der
Security-Chip fiur die Verwendung in eingebetteten Feldgeraten entwickelt wurde, ist entgegen
der Spezifikation in [RFC1321], die Nachrichtenlange hier auf 2*? Bytes begrenzt, da dies fiir
die Verwendung auf der Feldebene ausreichend betrachtet wird.

13.1 MD5-Core

Der MD5-Core ist die Hardwareimplementierung des MD5-Algorithmus. Alle Module dieser
Komponente befinden sich im Ordner./hdl/md5/ die Module werden in die VHDL-Library
md5_ lib kompiliert. Zusétzlich sind Module der VHDL-Library util_lib notig. Alle Typen
sind im VHDL-Package md5_pkg definiert.

13.1.1 Interface

Signal Richtung Typ

clk IN STD_LOGIC
res_n IN STD_LOGIC
msg_byte IN BYTE
msg_byte stable IN STD_LOGIC
msg_len IN ByteArray(3 downto 0)
lastbyte IN STD_LOGIC
ena IN STD_LOGIC
init IN STD_LOGIC
Digest ouT MDSDIGEST
done ouT STD_LOGIC

Tabelle 20: Interface MD5-Core

e clk: Systemtakt des Security-Chip

e res_n: Reset Port des Chip ist active low, alle Datenregister werden bei res_n="0
geldscht und alle Zustandsautomaten auf den Initialzustand gesetzt.

e msg_byte: Port fiir Bytes der Nachricht.
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e msg_byte stable: signalisiert Gultigkeit der Daten an msg_byte.

e msg len: Léange der Nachricht in Bytes. 32-Bit-Signal, d.h. die maximale
Nachrichtenlange, tiber die eine Priifsumme berechnet werden kann ist auf 2% Bytes
begrenzt.

e last byte: Mit last_byte="1" wird angegeben, dass es sich um das letzte Byte
der Nachricht handelt und die Verarbeitung der Nachricht abgeschlossen. Die
Komponente selbst beinhaltet keinen Z&hler fur die Anzahl der verarbeiteten Bytes.

e ena: Aktiviert den MD5-Core mit ena=0~ wird die Verarbeitung angehalten.

e init:Initialisiert den MD5-Core fiir die Verarbeitung einer neuen Nachricht und startet
die Verarbeitung, wenn ena="1" ist.

e digest:Prufsumme der Nachricht, wird nach der Verarbeitung von jeweils 64-Bytes
auf das Zwischenergebnis aktualisiert.

e done: Mit done="1"signalisiert die MD5-Core-Komponente das Ende der
Verarbeitung einer Nachricht. Die Daten an digest entsprechen nun dem endgultigen
MD5-Hash der Nachricht.

13.1.2 Protokoll

Bei init="1" wird die Verarbeitung einer Nachricht gestartet, mit ena=~0” kann der MD5-
Core jederzeit angehalten werden. Zu Beginn muss die Nachrichtenldange an msg_len
anliegen. Die Komponente liest Bytes Uber msg_byte in jedem Takt mit
msg_byte stable="1" ein.

Wird mit last_byte="1" signalisiert, dass alle Bytes der Nachricht eingelesen wurden, so schlief3t
die Komponente die Formatierung des aktuellen Blocks mit Anhéngen der Lange in Bits als 64-
Bit-String und gegebenenfalls Padding ab. Daraufhin wird die Prifsumme des letzten Blocks
berechnet und zum bisherigen Zwischenergebnis der Prifsumme vorheriger Blocks addiert.

Ist die Verarbeitung abgeschlossen, wird dies mit done=~1" angezeigt. Sollen weiter
Nachrichten verarbeitet werden kann die Komponente mit init="1" neu gestartet werden und
es wird wie beschreiben eine neue Prifsumme berechnet.
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Abbildung 25: MD5-Core Blockschaltbild
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13.1.4 FPGA-Ressourcen

Die Ressourcen und Timing-Angaben auf Altera FPGAs wurden mit ,,Mentor Graphics
Precision RTL 2007* ermittelt und sind lediglich eine Abschatzung.

FPGA LUTSs/LCs/ Register Memory

Cyclone Il EP2C70F896C 2601 (3,9%) | 1445 (2,1%) 3072 (0,27%)

Tabelle 21: FPGA Ressourcen (MD5)

Die maximale Betriebsfrequenz liegt bei 57,6 MHz, 17,35 ns Register-Register-Delay.

13.2 MD5CoreController

Der MD5CoreController bindet den MD5-Core lber den Systembus an den SystemController,
vgl. Kapitel 9 und das SPI-Slave-Modul, vgl. Kapitel 8 an. In diesem Modul werden die
Protokollinformationen ausgewertet und die Datenbytes der SPI-Schnittstelle in das
entsprechende Datenformat des Interface des MD5-Core umgesetzt.

13.2.1 Interface

Die Schnittstelle des MD5CoreControl lers setzt sich aus dem Systembus ,,sysconnect”
vom Typ System IF aus Kapitel [9.2] zum SystemController, vgl. Kapitel 9 und der
Schnittstelle des MD5-Core [12.1] zusammen.

13.2.2 Protokoll

Nach der Aktivierung uber den SystemController befindet sich der Zustandsautomat des
MDS5CoreController im Initialzustand IDLE. Das Verarbeiten einer Nachricht wird mit dem
Symbol MB_LENGTH gestartet. Daraufhin werden vier Bytes Lé&ngeninformation des
Nachrichtenbytestroms erwartet. Diese mussen least-significant-byte-first gesendet werden.
Wurde die Langeninformation empfangen, geht der Automat in den Zustand ProcessMD5
uber, in dem die Nachricht in den MD5-Core geschrieben wird.

Die Komponente MDCoreController beinhaltet den Z&hler, der das Signal last_byte="1"
setzt.

Nach der Verarbeitung im Zustand ProcessMD5 geht Zustandsautomat in den Initialzustand
uber. Mit dem Symbol MB_RESULT wird der Automat in den Zustand SENDRESULT
tibergefiihrt. Daraufhin werden 16 Fiillbytes zur Ubertragung der 128-Bit groRen Priifsumme
erwartet. Nach 16 Bytes wird dem SystemController mit sysconnect.done="1" der
Kontrollfluss zuriickgegeben.

In jedem Zustand kann mit dem Symbol MB_POLL abgefragt werden, ob eine Prifsumme
vorhanden ist. Im Zustand POLL sendet die Komponente entweder 16, falls eine Prifsumme
vorliegt, die noch nicht gesendet wurde, oder 0, falls die Verarbeitung noch nicht abgeschlossen
ist.
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Abbildung 26: Protokollzustandsautomat MD5CoreController
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14 Softwarekomponenten

Um die Hardwarekomponenten in Automatisierungsprogrammen zu nutzen wurden
Softwaretreiber als Strukturierte Komponenten [GOSE04] implementiert, die mit dem Security-
Chip kommunizieren. Im Folgenden sind diese Treiber als Proxy-Komponenten bezeichnet.
Proxy-Komponenten treten an die Stelle der Softwareimplementierung der kryptographischen
Algorithmen und implementieren dieselbe Schnittstelle. Dadurch ist die Verwendung der
Hardware fiir die Applikation transparent.

Die Proxy-Komponenten nutzen die SPI-Schnittstelle des Mikrokontroller-System als
gemeinsame Ressource. Die Funktionalitdt der SPI-Schnittstelle wird durch die Strukturierte
Komponente SPI-Proxy bereitgestellt. Es wurde in dieser Arbeit jedoch keine Synchronisation
auf die Ressource mit Semaphoren implementiert. Dies war nicht Teil der Arbeit, da die
Testapplikation keine parallelen Ausfihrungsablauf aufweist.

14.1 Strukturierte Komponente AesProxy

Die strukturierte Komponente AesProxy implementiert das Interface 1SymAlgo fir die
Nutzung des Security-Chip in bestehenden Anwendungen,die AES-Funktionen nutzen. In der
strukturierten Komponente ist der Zustandsautomat des Security-Chip implementiert. Der
AesProxy nimmt Funktionsaufrufe des ISymAlgo Interface entgegen und tbersetzt die Anfrage
in das Protokoll des AES-CoreControllers auf dem Security-Chip.

Alle Funktionsaufrufe sind ,,blocking*, das bedeutet, die Proxykomponente kehrt erst aus der
Funktion zuriick wenn die Transaktion mit dem Security-Chip abgeschlossen ist.

<<Senvcelnterface>>

ISymAlIgo
¥MakeContext(pContext : woid*, pKey : u8_t*, KeylLen : u8_t, BlockLen : u8 t): u8 t
LEncrypt(pContext : void*, pinBuffer : u8_t*, InputLen : ul6_t, pOutputBuffer : u8_t*) : ul6_t
®Decrypt(pContext : void*, pinBuffer : u8_t*, InputLen : ul6_t, pOutputBuffer : u8_t*) : ul6_t
®¥BlockEncrypt(pContext : woid*, pSrcBlock : u8_t*, pDestBlock : u8_t*) : u8_t
#BlockDecrypt(pContext : woid*, pSrcBlock : u8_t*, pDestBlock : ug_t*) : u8_t
¥GetBufferSize(InputLen : ul6_t, Direction : u8_t) : ul6 t
®GetContextSize() : ul6_t

<<Senicelnterface>>
iSpi

AesProxy -

WSpiTXRx()

Abbildung 27: AesProxy UML Diagramm
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14.1.1 Funktionen

MakeContext ladt den Userkey pKey aus dem auf den Security-Chip. Der Zeiger pContext
wird in dieser Implementierung des Interface 1SymAlgo ignoriert, da der Context auf dem
Security-Chip gespeichert ist. Ebenso werden die Parameter KeyLen und BlockLen ignoriert,
da diese Implementierung nur eine Schlissel und Blockldnge von 128 Bit oder 16 Byte vorsieht.
void MakeContext(void* pContext, u8_ t* pKey, u8 t KeylLen, u8 t BlockLen)

Parameter Bedeutung

pContext Instanz einer AES-Operation (ighoriert)
pKey Zeiger auf Schlussel

KeylLen Ladnge des Schlissels in Bytes (ignoriert)
BlockLen Ladnge eines DatenBlocks (ignoriert)

BlockEncrypt verschlisselt einen den Datenblock pInBuffer und legt das Ergebnis in
pOutBuffer ab.
void BlockEncrypt(void* pContext, u8 t* plnBuffer, u8_ t* pOutBuffer)

Parameter Bedeutung

pContext Instanz einer AES-Operation (ighoriert)
pInBuffer Zeiger auf einen Klartextdatenblock
pOutBuffer Zeiger auf Speicherbereich flur Geheimtext

BlockDecrypt entschlusselt den Datenblock plInBuffer und

pOutBuffer ab.
void BlockDecrypt(void* pContext, u8 t* plnBuffer, u8_ t* pOutBuffer)

Parameter Bedeutung
pContext Instanz einer AES-Operation (ighoriert)
pInBuffer Zeiger auf einen Geheimtextdatenblock

pOutBuffer

Zeiger auf Speicherbereich fur Klartext

legt das Ergebnis in
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Decrypt entschliusselt den Datenblock pInBuffer der L&nge InputLen und
legt das Ergebnis in pOutBuffer ab.

void Decrypt(void* pContext, u8 t* pInBuffer, u8 t InputLen, u8 t*
pOutBuffer)

Parameter Bedeutung

pContext Instanz einer AES-Operation (ighoriert)
InputLen Ladnge des Geheimtextblocks

pInBuffer Zeiger auf einen Geheimtextdatenblock
pOutBuffer Zeiger auf Speicherbereich fur Klartext

Encrypt entschlisselt den Datenblock pInBuffer der Lidnge InputLen und legt das
Ergebnis in pOutBuffer ab.
void Encrypt(void* pContext, u8 t* plnBuffer, u8 t InputLen u8 t* pOutBuffer)

Parameter Bedeutung

pContext Instanz einer AES-Operation (ighoriert)
InputLen Lange des Klartextblocks

pInBuffer Zeiger auf einen Klartextdatenblock
pOutBuffer Zeiger auf Speicherbereich fur Geheimtext

GetContextSize gibt die bendtigte Grosse fur die Speicherung eines Context zuriick. In
dieser Implementierung immer 0.
ulé_t GetContextSize(void)

GetBufferSize gibt die BlockgroRRe zurlck. In dieser Implementierung immer 16 Bytes.
ulé_t GetBufferSize(ul6_t InputLen, u8 t direction)

14.2 Strukturierte Komponente CcmProxy

Die Strukturierte Komponente CcmProxy implementiert das Interface I1CcmAlgo fir die
Nutzung des Security-Chips in bestehenden Anwendungen, die CCM-Funktionen nutzen. In der
Strukturierten Komponente ist der Zustandsautomat des Security-Chips implementiert. Der
CcmProxy nimmt Funktionsaufrufe des ICcmAlgo-Interface entgegen und Ubersetzt die
Anfrage in das Protokoll des CCMCoreControllers auf dem Security-Chip.
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<<Senicelnterface>>
ICcmAlgo

®MakeContext(pKey : u8_t*, KeyLen : ug_t) : u8_t

SSetupMessage(msg : wid*, adata : u8_t*, adata_len : ul6_t, mac : u_t*, mac_len : u8_t, payload : ug_t*, payload_len : ul6_t, nonce : ug_t* nonce_len : us_t) : wid
SEncryptGenerate(msg : woid*) : u8_t

SDecryptVerify(msg : wid*) : ug_t

WGetMsgSize() : ug_t

//S7

e

<<Senicelnterface>>
/ iSpi

_—
ﬁ — SSpiTXRx
CecmProxy B 0

CcmMsg
E5nonce : ug_t*
E%5nonce_len : u8_t
Eadata : us_t*
E5adata_len : ul6_t
E%payload : us_t*
E&payload_len : u16_t
ESmac : ug_t*

@ mac_len : u8_t
E5byte0 : ug_t

Abbildung 28: UML-Diagramm des CCMProxy

14.2.1 Die Struktur CcmMsg

Die Struktur CcmMsg speichert alle fur eine Nachricht relevanten Daten. Zur Verwendung muss
bei SetupMessage() ein Zeiger auf einen leeren Speicherbereich Ubergeben werde, dort
werden die Zeiger flr die einzelnen Nachrichteneile abgelegt.

Die Funktionen des CcmProxy arbeiten mit Zeigern auf diese Struktur. Das Ergebnis der
Operationen wird an die jeweiligen Felder der Struktur gespeichert. So Uberschreibt
DecryptVerify() msg.payload mit dem Klartext der Nachricht, EncryptGenerate()
liest den Klartext aus msg . payload und ersetzt ihn durch den Geheimtext.

typedef struct{
u8_t* nonce,
u8 t nonce_len,
u8_t* adata;
ulé t adata_len;
u8_t* mac;
ug8_t mac_len;
u8_t* payload;
ulé_t payload len
u8_t byteO;

} CcmMsg;

Abbildung 29: Struktur CcmMsg
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Feld Bedeutung

adata Associated-Data der Nachricht, die fir die Erstellung des
MAC benutzt, selbst aber nicht verschlisselt werden.

adata_len Ladnge des Associated-Data Blocks (in Bytes)

mac Zeiger auf Speicher mit dem MAC der zu priufenden Nachricht

(im Falle von DecryptVerify) oder einen leeren Bereich zum
Speichern des erzeugten MAC (im Falle von EncryptGenerate)

mac_len Ladnge des Message Authentication Codes.(in Bytes)

payload Zeiger auf den zu verschlisselnden Teil der Nachricht.

payload_len Ladnge der zu verschlisselnden Daten(in Bytes)

nonce Zeiger auf den kryptographischen Nonce fur die Erzeugung der
Counterblocks und des MAC.

nonce_len Ldnge des kryptographischen Nonce. Da die maximale

Payload len mit 16 Bit kodiert 1ist, ist der nonce_len
konstant 13 (in Bytes)

ByteO Header fur BlockO, wird automatisch generiert

14.2.2 Funktionen

MakeContext aktiviert den CCM-Core des Security-Chips und ladt den symmetrischen
Benutzerschlissel in den AES-Core.
void MakeContext(u8_t* pKey, u8 t KeylLen)

Parameter Bedeutung

pKey Pointer auf den Speicherbereich des Userkey.

KeylLen Ladnge des Schlissels — In der Implementierung ignoriert, da
nur ein 128-Bit AES-Core implementiert wurde. Immer 16 Bytes

SetupMessage aktiviert den CCM-Core des Security-Chips und ladt den symmetrischen
Benutzerschlissel in den AES-Core.

void SetupMessage(void* msg, u8 t* adata, ul6_t adata_len, u8_t* mac, u8_t
mac_len,u8 t* Payload, u8 t Payload len, u8 t* Nonce, u8 t nonce_len)

Parameter Bedeutung

msg Pointer auf den Speicherbereich fir eine Nachricht. Hier
werden die Parameter in die Struktur CcmMsg gespeichert.
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adata Associated-Data der Nachricht, die Tfir die Erstellung des
MAC benutzt, selbst aber nicht verschlisselt werden.

adata_len Ladnge des Associated-Data Blocks

mac Zeiger auf Speicher mit dem MAC der zu prufenden Nachricht
(im Falle von Decrypt-verify) oder einen leeren Bereich zum
Speichern des erzeugten MAC (im Falle von Encrypt-generate)

mac_len Ladnge des Message Authentication Codes.

Payload Zeiger auf den zu verschlisselnden Teil der Nachricht.

Payload_len

Ladnge der zu verschlisselnden Daten

Nonce Zeiger auf den kryptographischen Nonce fir die Erzeugung der
Counterblocks und des MAC.
nonce_len Ldnge des kryptographischen Nonce. Da die maximale

Payload len mit 16 Bit kodiert ist, ist der nonce_len
konstant 13.

EncryptGenerate verschlisselt die Daten aus msg.payload und erstellt
den dazugehorigen MAC. Dieser wird dann in msg.mac gespeichert. Die
Payload der Nachricht wird durch den Geheimtext der Payload ersetzt.

void EncryptGenerate(void* msg)

Parameter

Bedeutung

msg

Pointer auf eine Struktur CcmMsg, die mit SetupMessage()
initialisiert wurde.

DecryptVerify entschlisselt die Daten aus msg.payload und Uberschreibt den Geheimtext
in msg.payload mit dem Klartext Der Mac aus msg.mac wird Ubertragen und mit dem
berechneten Mac verglichen. Sind die beiden Werte ungleich, so gibt der CCM-Core fir die
entschlisselte Payload und den MAC nur OxOF zuriick.

void DecryptVerify(void* msg)

Parameter

Bedeutung

msg

Pointer auf eine Struktur CcmMsg, die mit SetupMessage()
initialisiert wurde.

GetMsgSize liefert die Grosse der Struktur CcmMsg zuriick.
u8_t GetMsgSize()
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14.3 Strukturierte Komponente RsaProxy

Die Strukturierte Komponente RsaProxy implementiert das Interface IRsa fir die Nutzung des
Security-Chips in bestehenden Anwendungen, welche RSA-Funktionen nutzen. In der
strukturierten Komponente ist der Zustandsautomat des Security-Chips implementiert. Der
RsaProxy nimmt Funktionsaufrufe des IRsa Interface entgegen und Ubersetzt die Anfrage in
das Protokoll des RSA-CoreController auf dem Security-Chip.

Alle Funktionsaufrufe sind ,,blocking“, das bedeutet, die Proxykomponente kehrt erst aus der
Funktion zuriick, wenn die Transaktion mit dem Security-Chip abgeschlossen ist.

Die Implementierung des RSA Algorithmus mit einem Montgomery Multiplizierers in
Hardware erfordert eine vorher mit den Schlusseln berechnete Konstante R2modM. Der RSA-
Algorithmus ist bis zu einer Schliissellange von 1024 Bit ausgelegt und arbeitet mit einer Radix-
2 Montgomery-Implementierung.

m=1024, r=2, M ist der Modulus des RSA-Schlusselpaares mit der Ldnge 0<m<1024 Bit

R2modM = r2™2 modM

Formel 16: Berechnung des Faktors R2modM

<<Senicelnterface>>
IRsa

¥MakeContext(pExp : u8_t*, ExpLen : u8_t, pR2modM : u8_t*, R2Len : u8_t, pModulo : u8_t*, ModLen : u8_t) : woid
®Rsa(pMessage : u8_t*, msg_len : u8_t, result : u8_t*) : void

7

<<Senvicelnterface>>
RsaProxy | ) iSpi

SSpiTXRx()

Abbildung 30: UML-Diagramm des RSAProxy

14.3.1 Funktionen

MakeContext ladt den Schlissel bestehend aus Modulus pModulo und pExponent auf den
Security-Chip. Dabei ist es fur den Algorithmus irrelevant ob es sich um den privaten oder
offentlichen Schllssel handelt. Zusétzlich wird der Faktor R2modM, der wie in Formel 16
vorher berechnet werden muss tbertragen.

void MakeContext(u8_t* pExp, u8 t ExpLen, u8 t* pR2modM, u8 t R2Len, u8_t*
pModulo, u8_ t ModLen)
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Parameter Bedeutung

PEXp Zeiger auf den Exponenten der RSA Operation. Der Exponent
muss LSB-first an der niederen Speicheradresse aufsteigend
zu MSB abgelegt sein. pExp zeigt auf das LSB.

ExpLen Lange des Exponenten (in Bytes)

pR2ModM Zeiger auf Faktor fir RSA-Operation, berechnet nach Formel
1, muss LSB-First an der niederen Speicheradresse
aufsteigend zu MSB abgelegt sein. pR2modM zeigt auf das LSB.

R2len Ladnge des Faktor R2modM(in Bytes)

pModulo Zeiger auf Modullus, muss LSB-first an der niederen

Speicheradresse aufsteigend zu MSB abgelegt sein. pModulo
zeigt auf das LSB.

ModLen Ladnge des Modulus (in Bytes)

Die Operation unterscheidet nicht zwischen Ver- und Entschlisselung. Daher bestimmt lediglich
der mit MakeContext geladene Exponent dartiber ob eine Ver- oder Entschlusselung vorliegt.
void Rsa(u8_t* pMsg, u8 t MsgLen, u8 t* result)

Parameter Bedeutung

pMsg Zeiger auf die zu bearbeitende Nachricht, muss LSB-first an
der niederen Speicheradresse aufsteigend zu MSB abgelegt
sein. pExp zeigt auf das LSB

MsgLen Ladnge der Nachricht (in Bytes)

result Zeiger auf eine 128 Byte groBen Speicherbereich. Zur
Speicherung des Ergebnis

14.4 Strukturierte Komponente MD5Proxy

Die strukturierte Komponente MD5Proxy implementiert das Interface IHashAlgo2 fir die
Nutzung des Security-Chip in bestehenden Anwendungen, die MD5-Funktionen nutzen. In der
strukturierten Komponente ist der Zustandsautomat des Security-Chip implementiert. Der
Md5Proxy nimmt Funktionsaufrufe des IHashAlgo2 Interface entgegen und Ubersetzt die
Anfrage in das Protokoll des MD5-CoreControllers auf dem Security-Chip.
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<<Senicelnterface>>
IHashAlgo2

FInitWithSize(pContext : Md5ProxyContext*, msg_len : u32_t) : woid
¥Update(pContext : Md5ProxyContext*, plnbuf : ug_t*, len : u16_t) : wid
®Finish(pContext : Md5ProxyContext, pDigest : u8_t*) : void
WGetContextSize() : ul6_t

¥GetDigestSize() : ul6_t

<<Senicelnterface>>
iSpi
Md5Proxy | =
SSpiTXRx()
Md5ProxyContext

gmsg_len : ul6 t
czcount : ul6_t

Abbildung 31: UML Diagramm MD5Proxy

14.4.1 Funktionen

InitWithSize initialisiert eine neue Hashoperation auf dem Security-Chip. Da
Kontrollflussinformationen nicht getrennt Gbertragen werden kdnnen muss vorher bekannt sein
wie grol3 die Nachricht ist Gber die, die Prifsumme berechnet wird. Die GroRe der Nachricht
geht in die Berechnung mit ein.

void InitWithSize(Md5ProxyContext* pContext, u32_t msg_len)

Parameter Bedeutung

pContext Speichert die Anzahl der uUbertragenen Bytes und die Lange
der Nachricht

msg_len Lange der gesamten Nachricht in Bytes Uber die, die
Prifsummer berechnet werden soll. Das Datenformat ist
Little-Endian. Innerhalb der Funktion wird in Big Endian
gewandelt.

Update ubertragt einen Teil der GroBe len zum MD5Core des Security-Chips, um die
Prifsummer zu berechnen. Die in pContext gespeicherte Anzahl der Ubertragenen Daten wird
aktualisiert.
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void update(Md5ProxyContext* pContext, u8 t* plnbuf, ul6_t len)

Parameter Bedeutung

pContext Speichert die Anzahl der uUbertragenen Bytes und die Lange
der Nachricht die Lange 1len wird 2zu den bisher der
Ubertragenen Daten addiert.

pInBuf Zeiger auf Speicherbereich fur die hinzugefigten Daten

len Lange des Blocks plnbuf

Finish schlieit die Berechnung der Prufsumme ab. Dies kann nur geschehen wenn ebenso
viele Datenbytes mit update() Ubertragen wurden, wie mit InitWithSize() angegeben
wurde Der Messagedigest wird in den Speicherbereich pDigest kopiert.

void Update(Md5ProxyContext* pContext, u8 t* plnbuf, ul6é _t len)

Parameter Bedeutung

pContext Speichert die Anzahl der Uubertragenen Bytes und die Lange
der Nachricht die Lange 1len wird 2zu den bisher der
Ubertragenen Daten addiert.

pDigest Zeiger auf Speicherbereich fir den Messagedigest (16 Bytes)

GetDigestSize wurde aus Kompatibilitatsgrinden mit anderen Hashalgorithmen
implementiert. Die L&nge des Digest ist hier konstant 16 Bytes.
ul6é_t GetDigestSize()

GetContextSize liefert die GroRe des Speicherbereiches fiir einen MD5ProxyContext zur(ck,
sie ist hier vier Bytes, zwei Bytes fur die Soll-Nachrichten Lange und zwei Bytes fur die Anzahl
der bereits Ubertragenen Daten.

ulé t GetContextSize()
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15 Evaluierung und Test

15.1 Testmethodik

15.1.1 Testprinzip

Alle in diesem Dokument beschriebenen Tests basieren auf Testvektoren flr die zu testenden
Algorithmen, d. h. einer Menge von Informationen, bestehend aus unverschlusselten Daten
(Plaintext), Schlussel (Key) und verschlisselten Daten (Ciphertext) bei den
Verschlisselungsalgorithmen, bzw. aus Daten (Data) und Prifsumme (Hash Value) bei der
Hash-Funktion. Zum Test werden solche Testvektoren aus Spezifikationen sowie durch
existierende Implementierungen der Algorithmen in der Java Class Library von Sun
Microsystems (JDK 6.0 Update 4) herangezogen. Zur Uberprifung der Kkorrekten
Funktionsweise werden die unverschlisselten Daten der Testvektoren mit dem zu testenden
Algorithmus verschlisselt und die Ergebnisse mit den verschlisselten Daten des Testvektors
verglichen. Die Funktionsweise der Hash-Funktion wird analog geprift, indem die Prifsumme
von Daten des Testvektors mit der Prifsumme verglichen wird, welche von der zu prifenden
Hash-Funktion berechnet wurde.

Bei Performance-Tests wird die Zeit fir die Ver-/Entschlisselung, bzw. den Hash-Vorgang
gemessen, aber keine Uberpriifung auf korrekte Funktion vorgenommen. Die Testvektoren, die
bei Performance Tests zum Einsatz kommen, sind mit denen der Funktionstests identisch, so
dass von einer korrekten Funktion im Rahmen der Performancetests ausgegangen werden kann,
wenn dies auch bei den Funktionstests der Fall ist.

15.1.2 Testumgebung

Alle Tests werden auf dem eingebetteten System, dem 1AS-WebBoard durchgefiihrt. Dazu sind
die Testfélle als strukturierte Komponenten auf dem IAS-WebBoard abgelegt und rufen die zu
testende Funktionalitat ebenso auf, wie dies auch eine ,,reale* Applikation tun wiirde. Zu diesem
Zweck wurde das Structured Component Test Framework (SCTF) herangezogen, welches wie
folgt aufgebaut ist.

15.1.3 Architektur des SCTF

Das Structured Component Test Framework besteht aus zwei Teilen: einem Teil, der auf dem
eingebetteten System ausgefiihrt wird und einem Teil, der auf einem PC ausgefihrt wird.

Der Teil, der auf dem eingebetteten System ausgefiihrt wird, besteht aus der Strukturierten
Komponente TestManager sowie einer oder mehreren TestSuite-Komponenten. Zusétzlich
werden noch Kommunikationsfunktionalitaten benétigt, mit welchem die vorhandenen Testfélle
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vom PC aus abgefragt und gestartet werden kénnen. Im vorliegenden Fall wird hierzu der IAS-
WebStack herangezogen.

Auf dem PC existiert eine Benutzungsschnittstelle, mit welcher die vorhandenen Testfélle
abgefragt und ausgefiihrt werden kdnnen. Zudem konnen Testergebnisse als Testprotokoll
gespeichert werden. Die Parametrierung von Testfallen ist auf dem PC ebenfalls mdglich.
Abbildung 32 stellt diese Architektur dar.

PC pnC
Abfrage, Start von Testfallen R
¢ Benutzungs- e Testframework
schnittstelle . . » Components
. Parameter Ergebnisse, Ausfiihrungsdauern undeFr) Test
Abbildung 32: Architektur des Frameworks
15.1.4 Aufbau von Testfallen auf dem eingebetteten System

Der Aufbau von Testféllen stellt sich so dar, wie in der Abbildung 33 dargestellt. Die
Komponente TestManager stellt die Schnittstelle zum PC dar, mit dem sie uber den IAS-
WebStack kommuniziert. TestSuite-Komponenten beinhalten Funktionen, welche die Testfélle
realisieren und ein Testresultat an den TestManager zuriickliefern, welches dann an den PC
weitergeleitet und von diesem ausgewertet wird. Die TestSuite-Komponenten greifen auf die zu
testenden Komponenten zu.

«PassiveComponents /- «PassiveComponents

TestManager @ TestSuite1 @ ComponentUnderTest
ITestSuite {Comp1 e

|Sacke r/q{ >b/ 1Soc andier «PassiveComponent» @ «PassiveComponents

] TestSuite2 NS ComponentUnderTest2
I TestSuite Comp2
«SeveralComponents»
lasWebStack C «PassiveComponent» @’ «PassiveComponent»
}—
] NCd ComponentUnderTest3
|TestSuite {Comp3

Abbildung 33: Aufbau von Testfallen

15.2 Ergebnisse

Im Folgenden sind Performancetests der einzelnen Komponenten dargestellt. Vor Durchfiihrung
der Leistungsmessung wurde die korrekte Funktion der Komponente getestet, in dem das
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Ergebnis  des  Funktionsaufrufes mit einem  gespeicherten  Wert aus einer
Referenzimplementierung verglichen wurde.

15.2.1 AES-Tests

In Abbildung 34 ist die Dauer der AES-Verschlisselung im ECB-Modus in ms abh&ngig von
der Nachrichtenlange in Bytes dargestellt. Die rote Kurve ist beschreibt die Geschwindigkeit der
Verschlisselung der Softwareimplementierung auf dem M16C Mikrocontroller. Die Ubrigen
Kurven geben die Geschwindigkeit der Hardwareimplementierung bei unterschiedlichen
Frequenzen der SPI-Dateniibertragung an.

Die Geschwindigkeitsmessung des CCM-Betriebsmodus der Blockchiffre ist nicht dargestellt,
da sie im Wesentlichen der, des ECB-Modus entspricht.

80 T
AES (MC) —

AES (FPGA), f(SPI) = 500 kHz
AES (FPGA), f(SPI) = 1000 kHz
70 F AES (FPGA), f(SPI) = 1500 kHz i

Dauer/ms

0 50 100 150 200 250 300 350

Verschluesselte Datenmenge/Bytes

Abbildung 34: Messergebnisse AES

15.2.2 MD5-Tests

Die Hardwareimplementierung wurde in diesem Test wieder mit drei unterschiedlichen
Frequenzen der SPI-Datenubertragung getestet, um die Abhédngigkeit von der
Ubertragungsgeschwindigkeit  darzustellen. Als Vergleich dienen zwei verschiedene
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Softwareimplementierungen von Devine und Lauser, die auf dem M16C Mikrokontroller des
Webboard ausgefiihrt wurden. Hierbei wird der aus der Informatik bekannte Time-Memory-
Tradeoff sehr deutlich, wahrend die Implementierung von Lauser wesentlich langsamer arbeitet,
als die Implementierung von Devine, ist ihr Speicherbedarf entsprechend geringer.

Die Implementierung von Devine ist sogar effizienter als die Hardwareimplementierung, wobei
das Ergebnis eindeutig von der Ubertragungsgeschwindigkeit abhingig ist. Der Security-Chip
ist in der Lage einen MD5-Datenblock mit 64 Byte in 65 Takten zu verarbeiten. Bei einem
Systemtakt von 28 MHz entspricht dies 2,3 ps, wahrend die SPI-Schnittstelle bei 1500 kHz fur
die Ubertragung eines Bytes rund 5,3 ps bendtigt.

25

T
MD5 (Devine)
MD5 (Lauser)
MDS5 (FPGA), f(SPI) = 500 kHz
MD5 (FPGA), f(SPI) = 1000 kHz
MD5 (FPGA), f(SPI) = 1500 kHz

20 1

15 1

Dauer/ms

0 | | | | | |
0 50 100 150 200 250 300 350

Gehashte Datenmenge/Bytes

Abbildung 35: Messergebnisse MD5

15.2.3 Rsa-Tests

Abbildung 36 zeigt die Geschwindigkeiten fir die Verschlisselungen (E) und
Entschlisselungen (D) der RSA-Komponente bei unterschiedlichen Schlissellangen (512 bit,
768 bit und 1024 bit). Bei den Ver- und Entschlisselungen mit 1024 bit Schlussellange wurden
zudem unterschiedliche Nachrichtenlangen verwendet. Es wird ersichtlich, dass der
Haupteinfluss auf die Zeitdauern durch die Schlisselldange bestimmt wird. Einen kleineren
Einfluss (bt die SPI-Frequenz aus. Die Nachrichtenldnge wirkt sich dagegen nur
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vernachlassigbar auf die Verschlisselungsdauer aus (unter der Annahme, dass die Nachricht
durch eine einzige RSA-Operation verarbeitet werden kann).

120

T
1500 kHz =
1000 kHz 223
500 kHz .

100 7

80 1

60 1

Dauer/ms

40 1

20 7

512 (E) 768 (E) 1024 (E) 512 (D) 768 (D) 1024 (D)

Schluessellaenge/bits

Abbildung 36: Messergebnisse RSA

Zum Vergleich werden hier noch die Zeitdauern angegeben, welche fir die RSA-
Verschlisselung, bzw. RSA-Entschlisselung gelten, wenn diese in Software auf dem M16C-
Mikrocontroller durchgefuhrt werden. Die Verschliisselung mit 1024 bit Schlissellange bendtigt
1,470 s, die Entschlisselung benétigt 156,115 s (ca. 2,6 min). Aus Malstabsgrinden sind diese
Werte im oben stehenden Diagramm nicht eingezeichnet.
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16 Ergebnis und Ausblick

In dieser Diplomarbeit wurden die kryptographische Algorithmen AES-ECB, AES-CCM, RSA
und MD5 in VHDL beschrieben und auf einem FPGA realisiert. Zur Integration des
Kryptographieprozessors in Automatisierungsanwendungen wurden Softwaretreiber als
Strukturierte Komponenten implementiert, die die Funktionen der Hardware Uber Interfaces
bereitstellen. Die Treiber besitzen dieselben Schnittstellen wie bereits bestehende Software-
Implementierungen der Algorithmen. Dadurch lassen sich Hard- und Softwareimplementierung
beliebig gegeneinander austauschen, ohne dass bestehende Anwendungen gedndert werden
massen.

Die Architektur der Hardware ist modular, so daB der Kryptographieprozessor um
Implementierungen  anderer  Algorithmen  erweitert  werden  kann.  Bestehende
Algorithmenblocke kénnen entfernt werden, wenn es zur Einsparung von Chipflache nétig ist.

Die Funktion des Gesamtsystems aus Hard- und Software wurde ausfihrlich auf Korrektheit
gegen Softwarereferenzimplementierungen getestet. Es konnte gezeigt werden, dass die
Ausfuhrung der Algorithmen in Hardware bis zu einem Faktor 1500 effizienter ist, als ihre
Softwareimplementierung. Als begrenzender Faktor der Verarbeitungsgeschwindigkeit wurde
die verwendete SPI-Schnittstelle identifiziert. Eine betréchtliche Verbesserung der Performance
ist durch die Verwendung anderer Hardwareschnittstellen zu erwarten.

Der Fokus dieser Arbeit lag auf der korrekten Implementierung der Algorithmen in Hardware
und die Integration in das IAS-Security-Framework. Ansatze zur Optimierung in zukiinftigen
Arbeiten finden sich in den verwendeten Kommunikationsprotokollen der Proxies mit der
Hardware.
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